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1. CZESC OGOLNA.

1.1. Temat i stadium opracowania.

Tematem opracowania jest projekt techniczny budowlano-wykonawczy Systemu Sy-
gnalizacji Wlamania i Napadu (SSWiN), System Telewizji Dozorowej (STVD), Systemu
Kontroli Dostepu (SKD) dla Tajnej Kancelarii Politechniki Gdanskiej w Gdansku.

1.2. Zakres opracowania.
Projekt techniczny obejmuje:

- rozmieszczenie urzadzen,
- trasy kablowe,
- zestawienia urzadzen,

1.3. Lokalizacja obiektu.

Gdansk Wrzeszcz, ul. Narutowicza 11/12

1.4. Uzytkownik.
Politechnika Gdanska, Gdansk Wrzeszcz ul. Narutowicza 11/12

1.5. Podstawa opracowania.

- Umowa ZL/33/TR/08
- uzgodnienia 1 informacje uzyskane od Zleceniodawcy 1 Uzytkownika

- podktady budowlane
- obowiazujace przepisy 1 normy, a w szczegolnosci PN-93 E-08390/14
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2. CZESC TECHNICZNA.

2.1. Krétka charakterystyka obiektu.

Tajna Kancelaria zostanie wykonana w pomieszczeniach 216 i 217 w Gmachu ,,B” Politechniki
Gdanskiej. W pomieszczeniach tych zainstalowane sa czujki Systemu Sygnalizacji Pozaru, wiaczone
w budynkowy system ochrony pozarowe;j.

Zgodnie z uzgodnieniami zaprojektowano dwa pomieszczenia dla Pionu ochrony informacji niejawne;j
z przeznaczeniem dla:

- Kancelaria tajna z miejscem na czytelni¢ oraz miejscem dla uruchomienia Autonomicznego Stano-
wiska Komputerowego (ASK-2) stuzacego do wytwarzania, przetwarzania i przechowywania doku-
mentéw niejawnych stanowiacych tajemnice stuzbowa do klauzuli ,,POUFNE” wlacznie;

- pomieszczenia Pelnomocnika ds. ochrony informacji niejawnych i pracownikow pionu ochrony.
Przed wejsciem do obu pomieszczen utworzono kontrolowana strefe dostgpu.

W zaprojektowanym rozwiazaniu oba pomieszczenia znajdowac si¢ beda w strefie bezpieczenstwa.
Miejsce na czytelnie¢ umozliwia staty nadzor pracownikow Kancelarii tajnej nad dokumentami nie-
jawnymi pobranymi do czytelni oraz zapewnia pelna kontrolg nad szafami stalowymi znajdujacymi si¢
w czytelni.

Zaprojektowane zabezpieczenia umozliwiaja przechowywanie dokumentéw niejawnych stanowia-
cych tajemnicg panstwowa o klauzuli ,,TAJNE”.

Okna pomieszczen kancelarii beda w klasie P4A.

Obiekt jest calodobowo chroniony przez pracownikow ochrony Politechniki Gdanskiej.

2.2. Analiza zagrozen obiektu.

Zagrozenia dzielimy na trzy grupy:

- zagrozenie wlamaniem
- zagrozenie napadem
- zagrozenie sabotazem

Na wlamanie narazone sa zgromadzone dokumenty, wyposazenie i dane komputerowe.

Na napad narazeni sg pracownicy kancelarii.

Na sabotaz narazone sg urzadzenia techniczne (kamery telewizyjne, urzadzenia systemu alar-
mowego, kontroli dostepu, rozdzielnia itp.) i dane komputerowe.

Drogi wlamania moga prowadzi¢ przez okna i drzwi obiektu.

Wtlamania moze dokonac rowniez osoba, ktéra ukryta si¢ w jednym z pomieszczen, podczas
pracy firmy.

Biorac pod uwagg powyzsze, zagrozenia nalezy zaliczy¢ do kategorii Z3 (wg PN ,,Systemy
Alarmowe”). Tej kategorii zagrozen odpowiada klasa systemu alarmowego SA3, co determinuje klasg
urzadzen alarmowych jako C - profesjonalna.

S.S.W.N. powinien odpowiednio wczesnie (przed sforsowaniem podstawowych zabezpieczen mecha-
nicznych) poinformowac stuzby ochrony o probie wlamania.
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S.S.W.N.

Centrala systemowa zostanie zainstalowana w pomieszczeniu ASK kancelarii - patrz rysunki.
System bedzie zazbrajany i rozbrajany z manipulatora umieszczonego w korytarzu wejsciowym.

Do ochrony pomieszczen zastosowano:

czujki dualne podczerwieni i mikrofalowe z antymaskingiem, czujke podczerwieni w przedsionku, na
okna - czujki kontaktronowe. Do nadzoru drzwi zastosowano czujki kontaktronowe. Do ochrony
pracownikow narazonych na napad zastosowano reczne przyciski napadowe.
Dla wyznaczonych pracownikow przewidziano bezprzewodowe radiowe przyciski napadowe.
Po zakonczeniu pracy w obiekcie i zazbrojeniu systemu alarmowego, sygnal alarmowy transmitowany
jest do centrum ochrony — Portierni Gtéwnej PG.
Wszystkie przypadki alarmow oraz innych zdarzen zachodzacych w systemie sa zapamigtywane przez
centralg alarmowa. Wszystkie urzadzenia systemu alarmowego sa wyposazone w czujniki antysabota-
zowe, nadzorowane przez ,,dualne” linie alarmowe centrali.
Czujki alarmowe wlaczone sg na wejscia centrali, ekspandery wejs¢ magistralne oraz w magistralne
ekspandery (kontrolery KD).

Alarm napadowy jest alarmem cichym, transmitowany do centrum ochrony PG, czynnym 24 godzi-
ny.
Dodatkowo, dla pracownika w Tajnej Kancelarii, zaprojektowano przycisk przywotawczy, uruchamia-
jacy dyskretny sygnalizator akustyczo-optyczny na stanowisku pracy Petnomocnika.

S.K.D.

Kontrolg dostgpu zaprojektowano dla wszystkich przejs¢. Przejscia beda kontrolowane obustronnie.
Do identyfikacji beda stuzyty indywidualne karty zblizeniowe.

Drzwi w przejsciach sa blokowane za pomoca elektromagnesow.

Awaryjne otwarcie drzwi jest mozliwe przy uzyciu przyciskow typu ,,zbij szybke”.

Integralng czgscia systemu jest system wideodomofonowy, umozliwiajacy osobom z zewnatrz, zgto-
szenie zamiaru wejscia do strzezonych pomieszczen. Przy drzwiach wejsciowych bedzie zainstalowa-
ny panel z kamera i 2 przyciskami — jeden uruchomi wywotanie w pom. Pelnomocnika, drugi w kan-
celarii. W pomieszczeniu Pelnomocnika 2 wideomonitory bgda pracowaly rownolegle. Za pomoca
przyciskow tego systemu, mozliwe bedzie zdalne otwarcie tylko drzwi zewngtrznych.

W drzwiach objetych kontrola dostepu zamiast klamek nalezy zainstalowaé pochwyty!

S.K.D. nie zwalnia z obowigzku zamykania drzwi, do tego wyznaczonych regulaminem, na
klucz! Klucze beda przechowywane w dyspozytorze, w portierni budynkowej. Dostep do kluczy
bedzie mozliwy po otwarciu dyspozytora za pomocg karty zblizeniowej.

Wszystkie systemy beda wyposazone w zasilanie awaryjne, podtrzymujace prace urzadzen przez
36 godzin, po zaniku zasilania sieciowego.
Rozmieszczenie urzadzen pokazano na rysunkach.

STREFY DOZOROWE:
Obszar | Nazwa Uwagi
1. Pomieszczenie Petnomocnika
2. Kancelaria Tajna
3. Napad cichy
4 Przycisk przywotawczy 24H
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S.T.V.D.

System Telewizji Dozoru ma za zadanie umozliwi¢ obserwacj¢ drzwi wejsciowych w przed-
sionku obiektu, oraz ma rejestrowac na dysku twardym obrazy ze wszystkich kamer telewizyjnych.
Zainstalowane beda 2 kamery telewizyjne. Wszystkie kamery wewngtrzne wyposazone beda w
o$wietlacze podczerwieni.

W systemie bedzie zainstalowany multiplekser cyfrowy, umozliwiajacy prowadzenie obserwacji i
rejestracj¢ jednoczesnie. Multiplekser zainstalowany bedzie w pomieszczeniu Pelnomocnika.
Rozbudowane funkcje programowe detekcji aktywnosci multipleksera pozwalaja na zapis tylko ,,ak-
tywnych” kadrow obserwowanych przez kamery, wydtuza to czas catkowity zapisu na dysku twardym
multipleksera. Przewidziano zapis 30 dni pracy kamer.

Do obserwacji przewidziano jeden monitor, ktory bedzie zainstalowany na stanowisku Pelnomocnika.

2.3. Instalacje i montaz urzadzen.

Rozrdznia si¢ dwa zastosowania uzytych przewodow:
- przewody sygnatowe - ich opornos¢ jest pomijalnie mata w stosunku do opornosci obwodow.
- przewody zasilajace - nalezy uwzgledni¢ wielko$¢ ptynacego pradu.
Rodzaj wymaganych kabli zalezy od producenta systemu , wybranego do realizacji, z tego tez powodu
W niniejszym opracowaniu nie okre§lono precyzyjnie typow przewodow.
Dla przyktadu: system ,,Master” firmy GE ,,Security” wymaga jednej magistrali systemowej wykona-
nej specjalnym, ekranowanym kablem, system ,,Integra” firmy ,,Satel” wymaga 2 magistral, wykona-
nych zwyklym kablem wielozytowym, a oba te systemy spetniaja wymagania, stawiane dla central
klasy SA3.
Do obowiazkow wykonawcy bedzie nalezato dobranie odpowiedniego okablowania, spelniajacego
wymagania zastosowanego systemu, tak pod wzgledem ilo§ciowym, jak i technologicznym.
Okablowanie uktada¢ w kanatach instalacyjnych, zamontowanych na $cianach, pod sufitem, na wkrety
do podtoza. System kanatoéw i korytek instalacyjnych musi by¢ wykonany w petnej technologii, tzn. z
zastosowaniem ksztattek w naroznikach, przy zmianie wymiarow, zaslepek, itp.

Wszystkie urzadzenia montowa¢ zgodnie z instrukcjami producenta.

Czujki nie wyzej niz 2,5 m od podtogi, czytniki na wys. 1,5 m, przyciski napadowe w miejscach nie-
widocznych dla petenta, pod blatem biurka.

Centrale alarmowa na wys. 1,7 od podtogi.

Szafke rack 19” dla multipleksera na wys. 1,7 m od podtogi.

Istniejaca czujk¢ pozarowa w pom. Pelnomocnika przesunaé o 0,5 m w kierunku okna.

Do obowigzkéw wykonawcy nalezy wykonanie niezbednych pomiaréw instalacji oraz przepro-
wadzenie prob funkcjonowania urzadzen.

Po uruchomieniu systemow nalezy wykona¢ dokumentacj¢ powykonawcza zgodnie Z wymaga-
niami normy PN-93 E-08390/14, ktorej integralna cze$cia beda atesty i certyfikaty zastosowa-
nych urzadzen i materialéw.
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2.4. Zasilanie urzadzen S.S.W.N.

Zgodnie z Polska Norma ,,Systemy Alarmowe”, dla systemu klasy SA3, w obiekcie z catodobowa
ochrona fizyczna, wymagany czas zasilania awaryjnego wynosi 36 godzin.

Ponizej oszacowano pojemno$¢ akumulatorow, przyjmujac usrednione wartosci obciazen, wystepuja-
ce dla proponowanych w projekcie urzadzen. Pominigto obliczenia dla systemu w stanie alarmu, brak
sygnalizatorow.

Bilans energetyczny urzgdzen systemu.

Lp. | Urzadzenie Typ Pobor (mA) Hlosé Suma (mA)

1. Centrala alarmowa 320,0 1 320

2. Manipulator kodowy 25,0 1 25

3. Ekspander wejs$¢ 20,0 3 60

4. Odbiornik radiowych p. napad. 27,0 1 27

5. Czujka dualna 35,0 3 105

6. | Czujka podczerwieni 5,0 1 5
RAZEM: 542

Dla zapewnienia 36 godzin pracy systemu, przy zaniku napigcia zasilajacego, nalezy zastosowac baterig aku-
mulatorow o pojemnosci:

V=36x0,542 x1.2= 23,41 Ah.

Zainstalowana bateria 24 Ah gwarantuje wymagany czas pracy systemu.

2.4.1. ZASILANIE URZADZEN S.K.D.

Centrala alarmowa posiada wbudowany zasilacz z akumulatorem 24 Ah, podtrzymujacym prace centrali przez
36 godzin. Bilans policzono dla urzadzen wyniesionych, zasilanych z dodatkowego zasilacza.

Lp. | Urzadzenie Typ Pobor (mA) Hosé Suma (mA)
1 Kontroler KD 70,0 3 210
2 Czytnik kart zblizeniowych 90,0 6 540
Elektromagnes 300 kg 500,0 3 1500
RAZEM: 2250

V1 =36h x 2,25 x 1.20 = 97,20 Ah

Nalezy zainstalowac¢ 2 zasilacze buforowe z akumulatorami o pojemnosci 65 Ah.
Z jednego zasili¢ elektromagnesy, z drugiego kontrolery i czytniki.
2.5. Zagadnienia BHP i ppoz.

Urzadzenia sa urzadzeniami matej mocy, przeznaczonymi do pracy ciagtej, w zwiazku z czym zosta-
ly zaprojektowane i wykonane w sposob nie stwarzajacy zagrozenia w obstudze i eksploatacji.

7.
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3.Zestawienie urzadzen S.S.W.N. i K.D.

l.p. | Nazwa urzadzenia Uwagi Jm Hosé

1. Centrala alarmowa klasy S, 16 wejs¢, 16 wyjs¢, 8
partycji, szyna danych do podtaczenia klawiatur,

modutéw kontroli dostepu, pamig¢ zdarzen, dialer klasa S kpl. 1
telefoniczny, zdalne monitorowanie, zasilacz, aku-
mulator

2. Manipulator kodowy, 2x16 znakow, pod$wietlany szt. 1
Ekspander 8 wejs¢ w obudowie szt. 3

4. Reczny przycisk napadowy, do montazu pod blatem

biurka, pojedynczy, kasowany kluczykiem klasa C szt. 3

Radiowy przycisk napadowy brelok szt. 1
6. Odbiornik radiowy szt. 1

Czujka dualna PIR+MW zasigg 10 m z antymaskin-

giem (PIR z optyka lustrzang) Klasa C szt. 3

Czujka podczerwieni, NC, lustrzana, wew. 7 m klasa C szt. 1
9. Czujka kontaktronowa na okna, nawierzchniowa, Klasa C szt 18

przykrecana, szczelina 20 mm

10. | Czujka kontaktronowa na drzwi stalowe, w obudo-
wie metalowej, przewod w pancerzu, przykrgcana, klasa C szt. 3
szczelina 30 mm

11. | Sygnalizator dyskretny akust.-opt. szt. 1

12. | Czytnik kart zblizeniowych , wewngtrzny, zasigg 10 szt 6
cm )

13. | Karta zblizeniowa do czytnikow Szt. 20

14. | Modut kontroli dostgpu, magistralny, podtaczenie 2
czytnikow, przekaznik wykonawczy, wejscie dla szt. 3
czujki kontaktronowej, w obudowie

15. | Elektromagnes nawierzchniowy, 300 kg, 12 V szt. 3
16. | Uchwyt elektromagnesu WL szt. 3
17. | Przycisk wyjscia awaryjnego, NC, zielony ,»Zbij szybke” Szt. 3
18. | Wideodomofon natynkowy, kolor, panel wywotaw-

czy z 2 przyciskami, mozliwo$¢ rownoleglej pracy 2 kpl. 1

monitorow,
19. | Wideomonitor z 1 przyciskiem, z podstawka na

biurko szt. 3
20. | Akumulator 24 Ah szt. 1
21. | Zasilacz buforowy 12V/5A 65 Ah szt. 2
22. | Akumulator 65 Ah 12V Szt. 2
23. | Puszka instalacyjna z antysab. Szt. 3
24. | Koryta kablowe z ksztattkami systemowymi 50x80 mb 30
25. | Korytka kablowe z ksztattkami systemowymi 15x10 mb 10
26. | Korytka kablowe z ksztaltkami systemowymi 30x15 mb 5
27. | Kable instalacyjne magistralne* 2x2x1 mb 35
28. | Kable instalacyjne do czujek* 3x2x0,5 mb 25
29. | Kable instalacyjne do kontaktronoéw i przyciskow* 2x2x0,5 mb 70

30. | Dyspozytor kluczy, min. 5 kluczowy, kontrola
otwarcia - czytnik kart zblizeniowych, pami¢¢ zda- kpl. 1
rzen, zasilacz z podtrzymaniem awaryjnym
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* rodzaj zastosowanych przewoddéw bedzie zalezal od przyjetego do realizacji systemu, poda-
ne ilosci sa ilo$ciami orientacyjnymi, przyjecie konkretnego systemu wymaga zastosowania

adekwatnej ilosci i1 rodzaju kabli, pod warunkiem spetnienia wszystkich wymagan technicz-

nych.
4. Zestawienie urzadzen S.T.V.D.
L.p. | Nazwa urzadzenia Uwagi Jm Tlos¢
1. | Kamera kolorowa z wbudowanym oswietlaczem podczer- montaz écienn Kol )
wieni, 3.5-8mm, 380 TVL, 12V, kopulkowa, z zasilaczem y Pl
2. | Multiplekser z rejestracja cyfrowa 4 kanatlow, MPEG-4, . »
detekeja aktywnosci, 100 klatek/s, 160 GB, domontazu 197 | szt. !
3. | Monitor kolor LCD, 17~ szt. 1
4. | Zasilacz awaryjny UPS, rack 19” 1000VA Szt. 1
5. | Szafa wiszaca rack 197, dzielona, 6U szt. 1
6. |Kable wizyjne i zasilajace do kamer oraz do monitora YDY2x1 +WL75 | mb 20
SPIS RYSUNKOW:
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