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Zatgcznik Il do SIWZ

1. Przedmiot zaméwienia dotyczy dostawy urzadzenia do testowania sieci i
elementéw sieciowych — liczba sztuk 1 . Szczegétowe parametry oraz inne
wymagania Zamawiajacego wyszczegolnione sa w ponizszej tabeli.

Urzadzenie do testowania sieci i Liczba - 1 sztuka
elementéw sieciowych

L.p. Opis minimalnych wymagan

1 W zakresie sprzetowym

1.1 Urzadzenie ma umozliwiac :

A) testowanie wydajnosci sieci bazujgcych na protokole IP,

B) testowanie wydajnosci aplikacji web,

C) testowanie ustug Triple Play,

D) testowanie bezpieczenstwa sieci.
Urzadzenie powinno umozliwia¢ testowanie elementdw takich jak sciany ogniowe,
zapory aplikacji, serwery proxy, filtry URL, filtry zawartosci, bramy IPSec VPN, SSL VPN,
urzadzen typu Load Balancer, oraz urzadzen nowej generacji - IDS/IPS.

1.2 Sprzet:

Urzadzenie powinno by¢ wyposazone w 4 miedziane porty testowe 10/100/1000Base-
T oraz jeden port do zarzadzania 10/100Base-T. Kazdy z portdw testowych powinien
umozliwia¢ emulacje strony klienta lub serwera. Urzgdzenie powinno posiada¢ lekka
budowe (<4kg) i niewielkie gabaryty umozliwiajgce tatwe przenoszenie i zastosowania
w terenie. Urzadzenie powinno cechowaé sie wysoka wydajnoscig i mozliwoscia
emulacji protokotéw do maksymalnej przeptywnosci 1Gb/s na portach testowych.
Urzadzenie powinno umozliwia¢ dostep dwdém uzytkownikom jednoczesnie. Kontrola
urzadzenia powinna odbywac sie za pomocg komputera PC z systemem Windows 7
przez port do zarzgdzania. Komputer PC nie jest przedmiotem postepowania i bedzie
dostarczony przez Zamawiajgcego.

1.3 Funkcjonalnos¢ pomiarowa:

Urzadzenie powinno umozliwia¢ generacje sesji stanowych (stateful TCP/IP) na

portach testowych z wykorzystaniem protokotdw wymienionych ponizej oraz adresacji

IPv4 i IPv6. Funkcjonalnosé pomiarowa w postaci dedykowanego oprogramowania

powinna obstugiwac:

- emulacje strony klienckiej i serwerowej

- obstuge protokotéw w adresacji IP v6 klient/serwer

- emulacje protokotéw TCP, UDP

- emulacje protokotéw HTTP, HTTPS, FTP, DNS,

TELNET, ICMP

- obstuge protokotu autentyfikacji 802.1X/NAC

- obstuge enkapsulacji - protokdét 802.1Q, 802.1 Q-in-Q

- generacje strumienia video (Flash Media Streaming RTMP oraz RTMPT; Unicast
Streaming - RealNetwork RTSP/RTP, Quicktime RTSP/RTP, Microsoft MMS, Multicast
Streaming IGMPv2, IGMPv3, MLDv2)

- generacje strumienia video on demand multicast klient/serwer

- generacje strumienia video od strony klienckiej z adaptacyjng szybkoscig ABR (HTTP
Adaptive Streaming dla standardéw Apple, Microsoft, Adobe)

- obstuge kodekow video MPEG-1, H.261, MPEG-2, H.262,MPEG-4/H.264
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- obstuge protokotu SSL VPN - Cisco Anyconnect (SSLv2, SSLv3) klient/serwer
- emulacje protokotu DHCP klient/serwer

- emulacje protokotu IPSEC (IKEv1 oraz IKEv2) klient

- emulacje protokotéw SMTP/POP3/IMAP4 klient/serwer

- emulacje protokotu MULTIMEDIA MESSAGING SERVICE (MM4) klient/serwer
- emulacje protokotéw NFS, CIFS klient/serwer

- emulacje PPP OVER ETHERNET klient/serwer

- emulacje protokotu RADIUS — strona kliencka

- emulacja protokotdéw BitTorrent, Gnutella, MSN, Yahoo, SKYPE, SQL, MYSQL, Oracle,

SMB, Remote Desktop, Exchange, LDAP

- emulacje protokotu SIP (SIP over TCP, SIP over UDP) klient/serwer

- obstuge kodekéw audio G711A, G711U, G.723.1, G726-32, G.728, G729AB

- pomiar jako$ci gtosu - MOS w oparciu o R-Factor

- emulacje atakéw DDoS

- symulacje utraty pakietéw, fragmentacji i opdznienia sieci

- funkcje przechwytu sesji, modyfikacji i emulacji przechwyconego protoktu
(Capture/Replay)

1.4 Parametry pomiardw:
Mozliwos¢ definiowania parametrow generowanego ruchu takich jak:
- ilos¢ potaczen na sekunde
- ilos¢ jednoczesnych transakgji
- ilos¢ transakcji na sekunde
- ilos¢ sesji nowych uzytkownikdw na sekunde i ilos¢ jednoczesnych uzytkownikéw
- mozliwos¢ symulacji 250.000 jednoczesnie podtgczonych uzytkownikéw
- mozliwos¢ generacji 10.000 zgdan sesji na sekunde dla protokotu HTTP 1.0 oraz
25,000 dla protokotu HTTP 1.1
- mozliwos¢ symulacji 5,000 strumieni video
1.5 Raportowanie wynikow:
Urzadzenie powinno generowad statystyki w czasie rzeczywistym oraz raporty i
wykresy, ktore tatwo mogg by¢ eksportowane w formacie
JPG, PDF i HTML.
2. W zakresie ustug serwisowych i gwarancyjnych
2.1 Gwarancja minimum 3 miesiece.




