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Poz. 1 Oprogramowanie zarzadzajace i monitorujace — typu A - 1
sztuka

Opis przedmiotu zamoéwienia:

Oprogramowanie narzedziowe wraz z dedykowanymi, uzupetniajgcymi elementami sprzetowymi,
stuzgce do profesjonalnego planowania i monitorowania sieci bezprzewodowych, umozliwiajgce
pomiary i analize sygnatu w warstwie fizycznej i tacza danych, a takze wizualizacje wynikow i
generowanie raportow. Dostarczone oprogramowanie musi poprawnie dziata¢ na platformie MS
Windows 7, 8 32-i 64-bitowej.

Wymagane jest poprawne dziatanie w kazdej sieci IEEE 802.11a/b/g/n/ac, w tym w sieciach z
centralnym zarzadzaniem, tj. z kontrolerem i punktami dostepowymi typu ,lightweight” [wg
nazewnictwa Cisco Systems] czy ,Access Portami” [wg nazewnictwa Symbol Technologies /
Motorola].

Czescig powyzszego pakietu oprogramowania narzedziowego musi by¢ oprogramowanie na
platformy mobilne (smartfon/tablet) pracujgce na platformie Android wraz ze stosowng licencjg
pozwalajgce na wykorzystanie ich do celéw audytu sieci bezprzewodowych. Oprogramowanie na
platforme mobilng powinno pozwala¢ na zbieranie danych celem ich pézniejszej analizy przy
wykorzystaniu pozostatych elementéw oprogramowania analizujgcego.

Elementy sprzetowe:
e 3 dedykowane do oprogramowania, specjalizowane interfejsy WiFi (z obstugg 802.11ac i
802.11n) podigczane przez USB, zdolne do pracy w pasmie 2.4 i 5 GHz,
e hub USB,
e dedykowany do oprogramowania analizator widma podtgczany przez USB, pracujgcy
zarowno w pasmie 2.4 jak i 5 GHz.

Niezbedna funkcjonalno$¢ obejmuije:
e petne wsparcie dla sieci 802.11ac oraz 802.11a/b/g/n
e planowanie sieci w strukturze 3D (propagacja z uwzglednieniem sgsiednich kondygnacii,
sgsiednich budynkow, wysokosci montazu i typu anten oraz charakteru przegrod — beton,
cegta, karton-gips)
e automatyczna konwersja planéw budynkéw w formacie popularnych programéw CAD do
postaci mozliwej do bezposredniego wykorzystania w planowaniu radiowym,
o automatyczny import $cian i skali z plikéw CAD,
o obstuga formatow DWG lub DXF,
o mozliwosé wyboru warstwy rysunku do zaimportowania,
e edytor materiatu $cian (tworzenie, dostosowywanie i usuwanie istniejgcych typéw $cian
bezposrednio w interfejsie uzytkownika),
e pomiar interferencji z mozliwoscig symulacji dla zadanego obcigzenia sieci
e pomiar poziomu sygnatu uzytecznego, wizualizacja odstepu sygnat-szum
e szybkg i doktadng automatyczng analize pracy sieci z wizualizacjg probleméw dla
schematéw Transfer Danych, VolP, multimedia (DLNA), RTLS
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e analize pracy sieci pod katem indywidualnych wymagan (charakter przesytanych danych,
planowane obcigzenia)

e badanie propagacji bez tgczenia sie z siecig bezprzewodowg (pasywne badanie sieci)

o mozliwos¢ wykorzystania danych z GPS przy badaniach sieci w terenie otwartym

¢ mozliwos¢ analizy widma pod katem sygnatow pochodzgcych ze zrodet innych niz WiFi

e czytelne przedstawienie wynikow pomiaréw w postaci map nastepujgcych parametréw:

o sita sygnatu, SNR,

szum i interferencje,

interferencje miedzykanatowe (channel overlap)

spodziewana szybkos$¢ transmisji (data rate, overlap)

parametry trasnmisji sieciowej: roaming, RTT, straty pakietéw

analiza stanu sieci (Network health analysis),

pojemnosci (capacity) w scenariuszach BYOD

e automatyczna lokalizacja punktéw dostepowych na podstawie pomiaréw

e wsparcie przy analizie i likwidacji problemow z transmisjg WiFi

e wsparcie planowania rozszerzen sieci przez wizualizacje dla nowych punktéw dostepowych
i modelowanie przestrzeni (symulacja propagaciji)

e automatyczne tworzenie raportdw wg szablondéw predefiniowanych oraz definiowanych
przez uzytkownika

e integracje z rozwigzaniami lokalizacyjnymi Real-Time Location Tracking System

e optymalizacja sieci dla transmisji gtosu (VolP), multimediow (DLNA), danych oraz w
systemach lokalizacji RTLS,

e planowanie sieci WiFi dla jednoczesnie dla wielu pieter i budynkéw w 3D,

e automatyczne planowanie lokalizacji punktow dostepowych,

e automatyczne projektowanie sieci wykorzystujgcych standard 802.11ac i wczesniejsze (n,
a, g, b),

o tworzenie projektow sieci opartych na przepustowo$ci sieci: pokazywanie probleméw z
przepustowos$cig, planowanie dystrybucji ruchu na punkt dostepowy, symulacja
zachowania sieci po aktualizacji do standardéw 802.11n i 802.11ac,

¢ automatyczne wykrywanie btedéw konfiguracji: nieautoryzowanych punktéw dostepowych
(Rouge AP), punktéw dostepowych funkcjonujgcych nieprawidtiowo, nieprawidtowosci
konfiguracji SSID, nieprawidtowosci konfiguracji zabezpieczen sieci bezprzewodowej,
btednej konfiguracji parametréw IEEE 802.11n/ac, wysokiego poziomu opdznien transmisji,
strat pakietow oraz interferenciji.

e obszerna biblioteka punktow dostepowych i 3-wymiarowych charakterystyk anten,

e mozliwa integracja z systemem zarzgdzania Cisco Prime.
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Poz. 2 Oprogramowanie zarzadzajace i monitorujace — typu B — 1
sztuka

Opis przedmiotu zamowienia:

zestaw urzadzen podtgczanych do komputera pracujgcego pod kontrolg systemu operacyjnego
Windows przy uzyciu interfejsu USB, pozwalajgcy na jednoczesne monitorowanie stanu
srodowiska radiowego w warstwie fizycznej ISO-OSI pasma ISM 2.4 lub 5 GHz oraz
przechwytywanie ramek sieci standardu IEEE 802.11a/b/g/n 2x2 MIMO w pasmie ISM 2.4 lub 5
GHz.

Powyzsze urzgdzenia musi byé uzupetnione o dedykowang antene kierunkowg pozwalajgcg na
lokalizacje zrédet sygnatow.

Do powyzszych urzgdzen musi zosta¢ dotgczone oprogramowanie umozliwiajgce:

e wizualizacje stanu srodowiska radiowego z uwzglednieniem danych odczytanych z obu
powyzszych urzadzen (monitorowania warstwy fizycznej oraz przechwytywania ramek sieci
standardu IEEE 802.11a/b/g/n),

e wspotprace z modutami WSSI oraz punktami dostepowymi firmy Cisco w celu zdalnego
dokonywania pomiarow,

o tatwe odszukiwanie zrédet sygnatdbw wykrytych w warstwie fizycznej za pomoca
dostarczonej dedykowanej anteny kierunkowej,

e wizualizacje obcigzenia sieci bezprzewodowej I|EEE 802.11, sktadowych typow
wymienianego w niej ruchu oraz automatyczne wskazywanie standéw wskazujgcych na
nieoptymalne dziatanie sieci na podstawie analizy przechwyconego ruchu sieciowego,

e automatyczne generowanie raportbw z pomiarow, obejmujgcych (miedzy innymi)
informacje dotyczgce stanu srodowiska radiowego uzyskane z obserwacji w warstwie

fizycznej,
o raporty powinny umozliwiaC tatwe poréwnanie 2 pomiarow w celu wychwycenia
réznic,

o raporty powinny by¢ mozliwe do zapisania w formacie .wsxr lub kompatybilnym, z
mozliwoscig eksportu do formatow .rtf, .html oraz .pdf.

o modyfikacje parametrow pracy powyzszych sprzetowych urzgdzeh pomiarowych (w
szczegolnosci urzadzenia pomiarowego przeznaczonego do monitorowania srodowiska
radiowego w warstwie fizycznej), w zakresie co najmniej: definiowania przedziatow
czestotliwosci, szybkosci przeszukiwania przedziatu czestotliwosci (czas pomiaru na dane;j
czestotliwosci), rozdzielczosci przeszukiwania przedziatu czestotliwosci (krok zmiany
czestotliwosci).
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