Zatqcznik nr 1 do SIWZ

Szczegotowy opis przedmiotu zamdwienia

Wymagania podstawowe dotyczgce urzadzen do transmisji danych
cyfrowych

|.  Urzadzenia do transmisji danych cyfrowych stanowig system
bezpieczenstwa sieciowego

1. System bezpieczenstwa sieciowego sktada sie z nastepujgcych elementow:

a) dwadch urzadzen petnigcych funkcje bram bezpieczenstwa sieciowego dziatajagcych w
ramach klastra wysokiej dostepnosci active/standby wraz z zestawem odpowiednich
licencji zapewniajacych ciggtos¢ pracy w przypadku awarii jednego z urzadzen,

b) jednego urzadzenia petnigcego funkcje bezsygnaturowego wykrywania atakéw zero-day
poprzez analize plikow w wydzielonym $rodowisku wirtualnym,

c) systemu zarzadzania politykami bezpieczenstwa oraz konfiguracji urzadzen,

d) systemu korelacji zdarzen i raportowania.

2. Urzadzenia muszg pochodzi¢ od jednego producenta.

3. Autoryzowane szkolenie

W ramach wdrozenia nalezy przeprowadzi¢ autoryzowane szkolenia producenta urzadzenia dla 2
0s6b obejmujgce swoim zakresem tematyke konfiguracji sprzetowej oraz tematyke konfiguracje
polityk bezpieczeristwa wszystkich zalicencjonowanych funkcjonalnosci. Szkolenie musi by¢
oficjalnym szkolenie producenta ze Sciezki certyfikacyjnej typu professional.



Il.
1.

Bramy bezpieczenstwa sieciowego

Wymagania ogdlne

3.1. Bramy bezpieczeristwa sieciowego dostarczone muszg by¢é w postaci dwéch urzadzen
dziatajagcych w ramach klastra wysokiej dostepnosci active/standby wraz zestawem
odpowiednich licencji zapewniajgcych ciggtos¢ pracy w przypadku awarii jednego z
urzadzen.

3.2. Oferowane urzadzenia muszg umozliwia¢ uruchomienie nastepujgcych funkcjonalnosci
dostarczonych przez jednego producenta:

a) Firewall,

b) IPS (ang. Intrusion Prevention System),

¢) Zarzadzanie identyfikacjg uzytkownika (ang. User Identity),

d) System automatycznego wykrywania i klasyfikacji aplikacji wraz z filtrowaniem URL,

e) Wykrywanie malware oraz komunikacji z serwerami C&C (wykrywanie urzadzen
dziatajgcych w sieci botnet),

f) Brama IPSec VPN,

g) Dostep zdalny dla urzadzen mobilnych,

h) Zapewnienie mozliwosci uruchomienia w przysztosci ochrony przed wyciekiem
informacji Data Loss Prevention poprzez dokupienie odpowiedniej licencji badz
wykupienie subskrypcji.

3.3. Oferowane urzgdzenia muszg by¢ dostarczone wraz zestawem odpowiednich licencji oraz
subskrypcji obejmujgcych dostep do aktualizacji baz sygnatur przez okres 3 lat.

Wymagania sprzetowe

2.1 Urzadzenia muszg by¢ dostarczone w formie dedykowanej platformy sprzetowej (nie
bedacej serwerem ogdlnego przeznaczenia).

2.2 Kazde urzadzenie musi byé wyposazone przynajmniej w nastepujgce interfejsy
(wbudowane w urzadzenie lub jako dodatkowe moduty):

1. 10 interfejséw 10/100/1000BASE-T RJ45,

2. 6 interfejséw 10GE SFP+ z czterema wktadkami typu LR o zasiegu 10km oraz co

najmniej dwoma wkfadkami typu SR o zasiegu 330m.
2.3 Urzadzenie powinno charakteryzowa¢ sie:

a) maksymalng wysokoscig wynoszgca 2U,

b) dostepng pamiecig RAM min. 32GB,

¢) musi posiadac co najmniej dwa dyski twarde (HDD lub SSD) pracujace w konfiguracji
RAID 1,

d) musi posiada¢ dwa redundantne zasilacze, zasilane prgdem przemiennym 230V
(niedopuszczalne musi by¢ urzadzenie zewnetrzne),

3. Funkcjonalnosci

Kazde z dwéch urzadzen musi realizowaé podane ponizej funkcjonalnosci z podang wydajnoscia:

3.1 Firewall

3.1.1 Urzadzenie musi realizowac inspekcje stanowg opartg na granularnej analizie
komunikacji oraz stanu aplikacji w celu poprawnego $ledzenia i kontroli
przeptywu ruchu.

3.1.2 Urzadzenie musi realizowac inspekcje stanowg z wydajnoscig nie mniejszg niz
30Gbps z mozliwoscig uzyskania do 77Gbps dla pakietow 1518UDP
(maksymalna osiggalna wydajnosé w warunkach testowych zgodnych z RFC
3511, 2544, 2647, 1242).

3.1.3 Urzadzenie musi obstugiwa¢ co najmniej 12800 000 jednoczesnych
sesji/potaczen z predkoscig zestawiania co najmniej 185 000 pofgczen na
sekunde.
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Urzadzenie musi pozwala¢ na kontrole przynajmniej 150 predefiniowanych

serwisow/protokotow.

Urzadzenie musi posiada¢ mozliwos$¢ zaraportowania ilosci ,trafien”

wybranej polityki do aplikacji zarzadzajgcej.

Tworzenie regut musi pozwala¢ na ich konfiguracje w okreslonych

interwatach czasowych wraz z podaniem daty lub godziny ich wygasniecia.

Urzadzenie musi posiada¢ mozliwos¢ konfiguracji regut filtrowania ruchu

w oparciu o tozsamos$¢ uzytkownika (ang. ldentity Firewall), integrujac sie

ustugg katalogowg Microsoft Active Directory badz inng implementacjg

protokofu LDAP.

Integracja z Microsoft Active Directory badz inng implementacja protokotu

LDAP nie moze wymaga¢ zadnego dodatkowego serwera, ktéry

posredniczytby w wymianie informacji z systemem zabezpieczen.

Urzadzenie musi posiada¢ lokalng baze uzytkownikéw pozwalajgcg na ich

uwierzytelnianie bez potrzeby korzystania z zewnetrznych rozwigzan.

Urzadzenie pracujace w klastrze wysokiej dostepnosci musi umozliwiaé prace

w trybie Transparent/Bridge.

Urzadzenie musi wspieraé prace w trybie wysokiej dostepnos¢ (HA)

zapewniajgcy synchronizacjg stanu sesji w tym sesji VPN (Remote Access i

Site-To-Site). Urzadzenia muszg zapewnia¢ wsparcie dla pracy w trybie

Active/Active oraz Active/Standby.

Urzadzenie nie moze posiada¢ ograniczenia na ilos¢ jednoczes$nie

pracujgcych uzytkownikow w sieci chronionej.

Urzadzenie musi realizowa¢ funkcje inspekcji ruchu SSL dla ruchu

przychodzacego i wychodzgcego, w tym zapewnia:

a) wsparcie dla Perfect Forward Secrecy (PFS, ECDHE),

b) wsparcie dla AES-NI i AES-GCM,

c) import certyfikatu z zewnetrznego CA,

d) administrator musi mie¢ mozliwos¢ definiowania regut, ktére beda
definiowaty ruch ktdry nie bedzie podlegat dekrypcji SSL; w regutach tych
mozna wykorzysta¢ kategorie URL, w szczegdélnosci te dla bankowosci
elektroniczne;j.

Urzadzenie musi umozliwia¢ komunikacje z serwerami uwierzytelnienia

i autoryzacji za posrednictwem protokotéw RADIUS i TACACS+.

Urzadzenie musi umozliwia¢ eksport informacji przez syslog.

Urzadzenie musi wspiera¢ eksport zdarzen opartych o przeptywy za pomoca

protokotu NetFlow lub analogiczny.

Urzadzenie musi by¢ konfigurowalne przez CLI oraz interfejs graficzny.

Dostep do urzgdzenia musi by¢ mozliwy przez SSH.

Urzadzenie musi obstugiwaé protokdt SNMP 1/2/3.

3.2 Wsparcie dla IPv6
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3.2.2
3.2.3
3.24

3.25

Urzadzenie musi pozwalaé¢ na obstuge IPv6 przez modut Firewall, Kontroli
Aplikacji, Antymalware oraz Filtrowania URL.
Urzadzenie musi wspiera¢ NAT64 lub tunele 6 do 4.
Urzadzenie musi zapewniac integracje z ustugami katalogowymi poprzez IPv6.
Urzadzenie musi raportowac ruch IPv6 oraz prezentowac tabele routingu dla
IPv6.
Urzadzenie powinno musi by¢ zgodne z ponizszymi RFC dotyczgcymi IPv6:

a) RFC 1981 Path Maximum Transmission Unit Discovery for IPv6

b) RFC 2460 IPv6 Basic specification

¢) RFC 2464 Transmission of IPv6 Packets over Ethernet Networks



d) RFC 4007 IPv6 Scoped Address Architecture

e) RFC 4213 Basic Transition Mechanisms for IPv6 Hosts and Routers —
wsparcie dla tuneli 6w4

f) RFC 4291 IPv6 Addressing Architecture (ktore zastgpito RFC1884)

g) RFC 4443 ICMPv6

h) RFC 4861 Neighbor Discovery

i) RFC 4862 IPv6 Stateless Address Auto-configuration

3.3 Intrusion Prevention System (IPS):
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Urzadzenie musi zapewniac skuteczno$¢ wykrywania zagrozen i atakow na
poziomie minimum 98% udokumentowany przez niezalezne testy (np. NSS
Labs).

Urzadzenie musi posiada¢ mozliwos$¢ pracy w trybie in-line (wszystkie
pakiety, ktére majg by¢é poddane inspekcji muszg przechodzi¢ przez
urzadzenie).

Urzadzenie musi umozliwiaé¢ prace zaréowno w trybie pasywnym (IDS) jak
i aktywnym (z mozliwoscig blokowania ruchu).

Urzadzenie musi umozliwia¢ i zapobiegal szerokiej gamie zagrozen (np.:
ztosliwemu oprogramowaniu, skanowaniu sieci, atakom na ustugi VolP,
probom przepetnienia bufora, atakom na aplikacje P2P, zagrozeniom dnia
zerowego, itp.).

Urzadzenie musi umozliwia¢ wykrywanie modyfikacji znanych atakow.
Urzadzenie musi zapewnia¢ co najmniej ponizsze sposoby wykrywania
zagrozen:

a) sygnatury atakéw opartych na exploitach,

b) reguty oparte na zagrozeniach,

¢) mechanizm wykrywania anomalii w protokotach,

d) inspekcje nie tylko warstwy sieciowej i informacji zawartych w nagtéwkach
pakietow, ale réwniez szerokiego zakresu protokotéw na wszystkich
warstwach modelu sieciowego wigcznie z mozliwoscig sprawdzania
zawartosci pakietu.

Urzadzenie musi posiada¢ wiele mozliwosci reakcji na zdarzenia, co najmnie;j:
monitorowanie, blokowanie ruchu zawierajgcego zagrozenia, zapisywanie
pakietéw.
Urzadzenie musi posiada¢ mozliwo$s¢ pasywnego zbierania informacji
o urzadzeniach sieciowych oraz ich aktywnosci, takich jak uruchomione
systemy operacyjne, uruchomione serwisy, otwarte porty w celu
wykorzystania tych informacji do analizy i korelacji ze zdarzeniami
bezpieczenstwa, eliminowania fatszywych alarméw oraz tworzenia polityki
zgodnosci.

Urzadzenie musi umozliwia¢ pasywne gromadzenie informacji o przeptywach

ruchu sieciowego ze wszystkich monitorowanych hostéw wtgczajgc w to czas
poczatkowy i koricowy, porty, ustugi oraz ilos¢ przestanych danych.

Urzadzenie musi zapewnia¢ mozliwosé pasywnej detekcji predefiniowanych

serwiséw takich jak FTP, HTTP, POP3, Telnet, itp.

Urzadzenie musi umozliwia¢ automatyczng inspekcje i ochrone dla ruchu

wysyfanego na niestandardowych portach uzywanych do komunikacji.

Urzadzenie musi umozliwia¢ obrone przed atakami skonstruowanym tak, aby

unikng¢ wykrycia przez IPS. W tym celu musi stosowaé¢ mechanizm
defragmentacji i sktadania strumienia danych.



3.3.13 Urzadzenie musi zapewnia¢ mechanizm bezpiecznej aktualizacji sygnatur.
Zestawy sygnatur/regut muszg by$S pobierane z serwera w sposdb
uniemozliwiajgcy ich modyfikacje przez osoby postronne.

3.3.14 Urzadzenie musi umozliwia¢ definiowanie wyjgtkdw dla sygnatur z
okresleniem adresow IP zrddta, przeznaczenia lub obu jednoczenie.

3.3.15 Urzadzenie musi umozliwia¢ detekcje atakéw i zagrozen opartych na
protokole IPv6.

3.3.16 Urzadzenie musi posiada¢ mechanizm wykrywania anomalii w ogdlnym
zachowaniu ruchu sieciowego.

3.3.17 Urzadzenie musi pozwalaé na objecie ochrong protokotéw SCADA.

3.3.18 Urzadzenie musi pozwala¢ na ochrone protokotéw VOIP.

3.4 Identyfikacja uzytkownika (User Identity)

34.1

3.4.2
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Urzadzenie musi umozliwia¢ identyfikacje uzytkownikéw zdefiniowanych w ustudze
Microsoft Active Directory lub innej implementacji protokotu LDAP.

Urzadzenie musi pozwalaé na identyfikacje i uwierzytelnianie uzytkownikéw dla zasobow
nie zwigzanych z domeng. Funkcja ma by¢ realizowana w formie portalu www, przez
ktory uzytkownik identyfikuje sie na urzadzeniu. Portal ten musi by¢ konfigurowalny -
w szczegdlnosci musi istnie¢ mozliwosé jego polonizacji oraz zmiany logo.

Urzadzenie musi posiada¢ dedykowanego agenta instalowanego na stacji korcowej
pozwalajgcego na identyfikacje uzytkownika.

Urzadzenie musi wspiera¢ srodowiska terminalowe przez instalacje dodatkowego agenta.
Urzadzenie musi integrowad sie z ustugami katalogowymi oraz serwerami RADIUS.
Urzadzenie nie moze wptywac na dziatanie kontrolera domeny.

3.5 System automatycznego wykrywania i klasyfikacji aplikacji wraz z
filtrowaniem URL

3.5.1
3.5.2
3.5.3
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3.5.5

Baza znanych aplikacji musi zawiera¢ nie mniej niz 2 500 pozycji.

Urzadzenie musi pozwalaé na tworzenie regut zawierajgcych wiele kategorii.

Urzadzenie musi posiadaé mechanizm ograniczenia uzycia pasma.

Strona informujgca o zablokowanym zasobie musi umozliwia¢ modyfikowanie jej przez
administratora. Urzadzenie musi wykrywaé wersje jezykowg systemu, ktéry sie tgczy i na
tej podstawie wyswietli¢ strong z komunikatem w tym wiasnie jezyku. Dodatkowo musi
istnie¢ mozliwos¢é przekierowania uzytkownika na inna strone.

Urzadzenie musi wspiera¢ mechanizmy biatych i czarnych list.

3.6 Wykrywanie malware oraz komunikacji z serwerami C&C

3.6.1
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3.6.5

Urzadzenie musi umozliwiaé wykrycie oraz blokade podejrzanego zachowania
w chronionych segmentach sieci.
Wykrycie zdarzenia musi opiera¢ na wielowarstwowe] analizie (pofaczenie reputacji
adresow URL, IP, czy DNS potaczonych z analizg cech charakterystycznych dla botnetéw).
Funkcjonalnos$é musi umozliwia¢ zarzadzanie z centralnej konsoli.

Funkcjonalnos$é musi posiada¢ mozliwos¢:

a) inspekcji archiwdw zagniezdzonych,

b) blokowania okreslonych typow plikdw bez inspekgcji,

c) tworzenia szczegotowych wyjatkdow obejmujacych uzytkownikéw, sieci, pliki, adresy

URL, sygnatury.

Urzadzenie musi umozliwiaé integracje systemu wykrywania malware oraz komunikacji z
serwerami C&C z system do bezsygnaturowego wykrywania atakow zero-day
dostarczanych przez tego samego producenta.



3.7 VPN
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3.7.8
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Urzadzenie musi wspiera¢ wewnetrzne oraz zewnetrzne osrodki certyfikacji.
Urzadzenie musi posiadaé wsparcie dla:
a) IKEv1: AES-256 oraz SHA-384 dla fazy | oraz dla fazy Il AES-GCM-256,
b) IKEv2 ,Suite-B-GCM-128" i ,Suite-B-GCM-256",
c) PFSz Grupg 20 (384-bit ECP) Diffiego-Hellmana.
Urzadzenie musi wspierac site-to-site VPN w nastepujacych topologiach:
a) kazdy do kazdego (full mesh),
b) gwiazda,
c) potacznie poprzez huby.
Urzadzenie musi wspieraé¢ uzytkownika korzystajgcego z trybu klienta VPN (IPSec oraz
SSL) oraz clientless SSL VPN.
Urzadzanie musi realizowa¢ funkcje SSL VPN. Urzadzenie musi zostaé¢ dostarczone z
licencjg umozliwiajaca realizacje 50 jednoczesnych potgczen.
Funkcja SSL VPN musi realizowac co najmniej ponizsze funkcje:
a) weryfikacje stanu stacji podczas podtgczenia co najmniej w zakresie:
e zainstalowanego oprogramowanie antywirusowego
e zainstalowanych najnowszych poprawek systemu operacyjnego
e zainstalowanej wersji firewalla
« weryfikacji wpisdw w rejestrze
¢ weryfikacji sumy kontrolnej i wielkosci dowolnego pliku
e procesu uruchomionego w systemie
b) dostep do koncentratora SSL VPN musi by¢ zrealizowany w technologii web-base oraz
client-base,
c) system musi realizowaé dwuetapowe uwierzytelnienie np. po uwierzytelnieniu
certyfikatem w drugim etapie nastepuje wystanie hasta jednorazowego przez firewall,
d) dostep do wybranych zasobow musi by¢ realizowany na podstawie wynikéw analizy
stacji,
e) musi by¢ mozliwos¢ uruchomienia specjalnego wyizolowanego srodowiska, ktére
bedzie separowato prace uzytkownika od bazowego systemu operacyjnego,
f)  administrator musi mie¢ mozliwos¢ ograniczenia aplikacji jakie uzytkownik bedzie
mogt uruchomic bedac podtaczony tunelem VPN do Firewalla,
g) musiistnie¢ mozliwos¢ uruchomienia skryptu podczas logowania sie uzytkownika do
koncentratora VPN.
Funkcja IPSec VPN musi uwierzytelnia¢ uzytkownikéw za pomoca:
a) hasta statycznego,
b) certyfikatu,
c¢) hasta jednorazowego RSA SecurlD.
Klient VPN musi sam wznawia¢ potgczenie w przypadku jego zerwania.
Musi istnie¢ mozliwos¢ modyfikacji ustawien split tunnelingu (caty ruch ma by¢
kierowany do urzadzenia i na nim ma podlegac dalszej inspekcji).



lll. Urzgdzenie do wykrywania atakow zero-day

1. Funkcjonalnos$¢ urzadzenia

1.1.Urzadzenie musi by¢ dedykowanym rozwigzaniem do bezsygnaturowego wykrywania atakdéw
zero-day poprzez analize plikéw w wydzielonym $rodowisku wirtualnym.

1.2.Urzadzenie musi wykonywaé zaawansowang analize plikéw w $rodowiskach zwirtualizowanych
przynajmniej dla podanych systemdw operacyjnych i oraz wersji oprogramowania:

1.2.1. Systemy operacyjne
a) Windows XP
b) Windows 7 32bit
c) Windows 7 64bit
d) Windows 8.1 64bit
1.2.2. Oprogramowanie Microsoft Office:
a) Office 2003
b) Office 2007
c) Office 2010
d) Office 2013
1.2.3. Oprogramowanie Adobe

1.3.Urzadzenie musi wykonywa¢ zaawansowang analize przynajmniej dla podanych formatow
plikbdw:

a) pakiet MS Office (doc, docm, docx, dot, dotm, dotx, potm, potx, ppam, pps, ppsm, ppsx,
ppt, pptm, pptx, sldm, sldx, rtf, xlam, xls, xlIsb, xIsm, xIsx, xIt, xltm, xltx, xIw)

b) pliki wykonywalne (exe, scr)

c) pdf

d) archiwa (bz2, CAB, gz, rar, seven-Z, tar, tgz, zip)

e) swf (flash)

f) jar (java)

g) PIF

h) CSV

1.4.Urzadzenie  musi  monitorowaé zachowanie analizowanych  plikbw  przynajmniej
w nastepujacych rejonach: system plikow, rejestr systemowy, procesy, potgczenia sieciowe.

1.5.Urzadzenie musi mie¢ mozliwo$¢ dzielenia sie informacjami o wykrytych ztosliwych plikach
z innymi uzytkownikami tego rozwigzania za posrednictwem dedykowanej chmury producenta.

1.6.Urzadzenie musi umozliwiaé inspekcje plikdw przesytanych poprzez nastepujgce protokoty: HTTP,
HTTPS, SMTP oraz SMB/CIFS.

1.7.W przypadku wykrycia nowego ztosliwego pliku system musi tworzy¢ lokalng sygnature, ktéra
umozliwi automatyczne wykrycie i zablokowanie pobierania tego pliku przy kolejnych prébach
pobrania.

1.8.Urzadzenie musi umozliwiaé konfiguracje akcji podejmowanej w stosunku do pobieranych plikow
przynajmniej w nastepujgcym zakresie:

a) Pobierany plik nie musi by¢ blokowany, jego skanowanie wykonywane musi by¢ w tle
b) Pobierany plik musi by¢ blokowany do czasu zakonczenia inspekcji

1.9.Urzadzenie musi dawac mozliwo$¢ emulacji plikdw przesytanych w komunikacji SSL i TLS.

1.10. Administrator musi mie¢ mozliwos¢ edycji komunikatu na stronie www, ktdry zostanie
wyswietlony uzytkownikowi w przypadku zablokowania pobieranego pliku.

1.11. Urzadzenie musi dawa¢ mozliwo$¢ wygenerowania szczegétowego raportu z analizy dla
wszystkich plikow, ktére zostaty poddane inspekgji.

1.12. Raport musi zawiera¢ informacje na temat nieprawidtowe] aktywnosci uruchomionego pliku
w zakresie: systemu pikéw, rejestru systemowego, procesdw, potaczen sieciowych oraz zawieraé
faktyczne zrzuty ekranu przedstawiajgce Srodowisko emulacyjne w momencie uruchomienia
pliku.

1.13. Modut dostarczania bezpiecznych plikéw musi wspiera¢ co najmniej nastepujgce formaty:



a) Pakiet Microsoft Office: doc, docm, docx, dot, dotm, dotx, potm, potx, ppam, pps, ppsm,
ppsx, ppt, pptm, pptx, sldm, sldx, rtf, xla, xlam, xIm, xls, xlsb, xlsm, xlI, xIsx, xlt, xltm, xItx,
xlw

b) Pdf, fdf

1.14. Proces bezpiecznego dostarczania plikdw musi by¢ realizowany na co najmniej dwa sposoby:

a) Konwersja do statycznego pliku pdf

b) Usuwanie tresci aktywnej i zachowanie pierwotnego formatu plikow

1.15. Urzadzenie musi posiada¢ modut antywirusowy umozliwiajgcy sygnaturowg analize plikdw.
1.16. Urzadzenie musi posiada¢ modut wykrywajgcy hosty komunikujgce sie z sieciami botnet.

2. Parametry urzgdzenia

2.1.Wydajnos¢ urzadzenia nie moze byé nizsza niz 100000 unikalnych plikow miesiecznie
poddawanych analizie.

2.2.Przepustowosc¢ urzagdzenia w przypadku wdrozenia w trybie inline min. 700 Mbps.

2.3.Urzadzenie musi posiada¢ zasoby umozliwiajgce uruchomienie przynajmniej o$miu maszyn
wirtualnych stanowigcych srodowisko emulacyjne dla analizowanych plikow.

2.4.Urzadzenie musi posiada¢ minimum 9 interfejséw 10/100/1000 BASE-T z mozliwoscig rozbudowy
do 17 interfejséw za pomocg modutu rozszerzen.

2.5.Urzadzenie musi by¢ dostarczone z zestawem trzyletnich subskrypcji na modut antywirusowy,
modut wykrywajgcy hosty w sieci botnet oraz modut zaawansowanej analizy plikéw.



IV.  System zarzgdzania politykami bezpieczenstwa

1. Zarzadzanie politykami bezpieczenstwa oraz konfiguracja urzadzen musi by¢ realizowane z
poziomu dedykowanego, dostarczonego systemu zarzadzania.

2. System zarzadzenia musi by¢ dostarczony jako oprogramowanie zabezpieczen wraz z
systemem operacyjnym dostarczanym i wspieranym przez jednego producenta i mozliwym
do instalacji na serwerze ogdlnego przeznaczenia badz w postaci maszyny wirtualnej Vmware
lub jako oprogramowanie zainstalowane bezposrednio na bramach bezpieczenstwa
sieciowego.

3. System zarzgdzania wraz z zarzgdzanymi modutami musi pracowac w architekturze
tréjwarstwowej - modut urzadzen bezpieczenstwa sieciowego, modut zarzadzania i interfejs
graficzny GUIL. Komunikacja pomiedzy urzgdzeniami bezpieczeristwa sieciowego i modutem
zarzadzania musi by¢ szyfrowana i uwierzytelniona z uzyciem certyfikatéw cyfrowych.
Dopuszcza sie rozwigzanie, w ktérym modut zarzgdzajgcy znajduje sie bezposrednio na
bramach bezpieczenstwa sieciowego.

4. Uwierzytelnianie administratoréw musi odbywad sie za pomocg haset statycznych, haset
dynamicznych i certyfikatéw cyfrowych. Musi istnie¢ mozliwos$¢ definiowania szczegétowych
uprawnien administratoréw (np. tylko do odczytu logéw, tylko do zarzadzania
uzytkownikow).

5. System zarzadzania musi posiada¢ wbudowany wewnetrzny urzad certyfikacji (CA) do
wydania certyfikatéw VPN. Zarzadzanie politykami bezpieczeristwa oraz CA musi odbywac sie
z tej samej konsoli GUI.

6. Zarzadzanie politykami bezpieczeristwa na urzadzeniach bezpieczenistwa sieciowego
funkcjonujgcymi w réznych miejscach sieci musi odbywac sie z centralnej, graficznej konsoli
administratora GUI. Konsola zarzagdzania musi posiada¢ mozliwos¢ automatycznej weryfikacji
spdjnosci i niesprzecznosci wprowadzonej polityki bezpieczeristwa. Oznacza to, ze przed
implementacjg polityk bezpieczernstwa na urzgdzeniach bezpieczeristwa sieciowego system
musi sprawdzi¢ ich spdjnosé i potencjalne btedy.

7. Konsola zarzgdzania musi umozliwia¢ graficzng prezentacje i analize struktury sieci
chronionych. Mapa sieci musi by¢ tworzona automatycznie na podstawie definicji obiektow.

8. Konsola zarzgdzania musi umozliwia¢ centralg aktualizacje oprogramowania zabezpieczen
(m.in. instalacje poprawek i nowych wers;ji).

9. Konsola zarzgdzania musi umozliwia¢ obserwacje w czasie rzeczywistym stanu zajetosci
pasma sieci.



V.

System korelacji zdarzen i raportowania

Korelacja zdarzen i raportowanie musi by¢ realizowane z poziomu dedykowanego,

dostarczonego systemu badz z poziomu posiadanego przez Zamawiajgcego rozwigzania

Check Point SmartEvent.

System korelacji zdarzern musi posiada¢ mozliwosé detekcji atakow/zagrozen zgtoszonych z

wielu elementéw i korelacji wielu, pozornie niepowigzanych zdarzen.

a) system korelacji musi analizowac zdarzenia ze wszystkich modutéw bezpieczenstwa,

b) zdarzenia muszg by¢ wyswietlane w formie réznego rodzaju statystyk i wykreséw, musza
one by¢ interaktywne i umozliwia¢ szczegétowg analize problemu,

c) w celu usprawnienia pracy administratoréw narzedzie do korelacji musi zawieraé system
zarzadzania i obstugi incydentéw bezpieczenstwa.

W ramach systemu musi zosta¢ zapewniony system raportowania, ktéry bedzie umozliwiat

generowanie predefiniowanych przez producenta raportéw jak réwniez tworzenie wtasnych .

a) raporty muszg by¢ generowanie cyklicznie lub na zgdanie administratora,

b) musza by¢ obstugiwane co najmniej nastepujgce formaty: html , pdf,

c) wygenerowany raport system powinien wysta¢ e-mailem do wskazanej listy oséb.



Wymagania dodatkowe dotyczgce urzadzen do transmisji danych
cyfrowych

VI.
1.

VII.

Rozbudowa urzgdzenia

Urzadzenie petnigce funkcje bramy bezpieczenstwa sieciowego posiadajgce budowe
modularng zapewniajgcg co najmniej trzy sloty pozwalajgce na ich wyposazenie w moduty co
najmniej:

a) 8-portowe 10/100/1000BASE-T RJ45,

b) 4-portowe 1GE SFP,

c) 4-portowe 10GE SFP+,

d) 2-portowe 40GE QSFP+.

URL filtering oraz Identyfikacja uzytkownika

Urzadzenie petnigce funkcje bramy bezpieczenstwa sieciowego ktére posiada baze znanych
aplikacji wiekszg niz 7000 pozycji oraz wspiera rozpoznawanie minimum 260.000 widgetow
WEB 2.0.

Urzadzenie petnigce funkcje bramy bezpieczeristwa sieciowego ktére do automatycznego
wykrywania i klasyfikowania aplikacji korzysta z lokalnego cache w celem optymalizacji tego
mechanizmu.

Urzadzenie petnigce funkcje bramy bezpieczenstwa sieciowego ktore do filtrowania URL
pozwala na kategoryzacje wzgledem ryzyka danego adresu.

Urzadzenie petnigce funkcje bramy bezpieczenistwa sieciowego ktore wspiera obstuge
nagtéwkow pozwalajgcych na identyfikacje uzytkownika np. X-forwarded.

VIII. Zaawansowane funkcjonalnosci eliminacji atakow zero-day

1.

2.
2.1
2.2

2.3

2.4

Urzadzenie petnigce funkcje bezsygnaturowego wykrywania atakéw zero-day poprzez analize
plikéw w wydzielonym srodowisku wirtualnym ktére poza modutem umozliwiajgcym analize
podejrzanych plikéw w wydzielonym srodowisku emulacyjnym, realizuje funkcje dostarczania
bezpiecznych plikdw poprzez usuniecie z nich zawartosci aktywne;j.

Administrator musi mie¢ mozliwos$¢ utworzenia listy adresatéw oraz nadawcéw poczty e-
mail, ktérzy majg by¢ wykluczeni z inspekcji plikow.

Zaawansowane funkcjonalnosci administrowania

Urzadzenie do korelacji zdarzen i raportowania wyposazone w mechanizm ktéry umozliwia
administratorowi tworzenie wtasnych regut korelacji.

Urzadzenie petnigce funkcje bramy bezpieczenstwa sieciowego ktorego system zarzgdzania:
dokonuje weryfikacja poprawnosci konfiguracji przez jej zainstalowaniem,

umozliwia wersjonowanie konfiguracji i pozwala na prace na kilku (minimum 5) zapisanych
konfiguracjach,

zmiany w konfiguracji regut bezpieczenstwa przeprowadza w trybie off-line oraz umozliwia
wdrazanie spojnej polityki bezpieczeristwa na wszystkich posiadanych i obstugiwanych
urzadzeniach jednoczesnie,

ma mozliwos¢ automatycznego wycofania zmian w trakcie wdrazania spdjnej polityki
bezpieczenstwa jesli na jednym z urzadzen nowa polityka nie zostanie poprawnie
zainstalowana,



Urzadzenie petnigce funkcje bramy bezpieczenstwa sieciowego ktorego system zarzgdzania
umiejscowiony jest poza zamawianymi urzgdzeniami (np. na dedykowanej maszynie
wirtualnej)

Urzadzenie petnigce funkcje bramy bezpieczenstwa sieciowego ktorego system zarzgdzania
postuguje sie baze obiektow dla stosu IPv4 oraz IPv6 charakteryzujgcg sie tym, ze dla danego
obiektu mozemy przypisac jednoczesnie adres IPv4 oraz IPv6

Urzadzenie petnigce funkcje bramy bezpieczenstwa sieciowego ktore posiada wbudowane
narzadzie diagnostyczne tcpdump dostepne z poziomu konsoli CLI zamawianych urzadzen.

Integracja z posiadanymi przez zamawiajgcego systemami
zarzadzania firmy Check Point:

Urzadzenie petnigce funkcje bezsygnaturowego wykrywania atakéw zero-day poprzez analize
plikéw w wydzielonym srodowisku wirtualnym ktérego zarzadzanie politykami
bezpieczenstwa oraz konfiguracja urzadzenia jest realizowane z poziomu posiadanego przez
zamawiajgcego rozwigzania Check Point Security Management Server R77.30

Urzadzenie petnigce funkcje bezsygnaturowego wykrywania atakéw zero-day poprzez analize
plikéw w wydzielonym Srodowisku wirtualnym ktére korelacje zdarzen i raportowanie
realizuje z poziomu posiadanego przez Zamawiajgcego rozwigzania Check Point SmartEvent
Urzadzenie wyposazone w system zarzgdzania konfiguracjg oraz politykami bezpieczenstwa
ktory integruje sie w petni z posiadanym przez zamawiajgcego rozwigzaniem Check Point
Security Management Server R77.30

Urzadzenia dajgce mozliwos¢ wykorzystania posiadanych przez zamawiajgcego licencji do
uruchomienia funkcjonalnosci opisanych w OPZ



