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A. Wstep

Przedmiotem zamowienia jest ustuga polegajgca na przeprowadzeniu audytu
oprogramowania oraz infrastruktury IT wytworzonych w ramach projektu MOST
DANYCH — Multidyscyplinarny Otwarty System Transferu Wiedzy — etap Il: Open
Research Data, ktory jest wspoffinansowanego z Europejskiego Funduszu Rozwoju
Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014—
2020. Szczegotowe informacje dotyczgce projektu dostepne sg na stronie
pg.edu.pl/most/danych.

B. Wymagania wstepne przed realizacjg audytu

Wykonawca przed przystgpieniem do realizacji audytu jest zobowigzany
do podpisania klauzuli poufnosci i jest zobligowany do zachowania w tajemnicy
wszelkich informacji pozyskanych w sposéb bezposredni lub posredni dotyczacych
Zamawiajgcego, a W szczegolnosci danych osobowych, technicznych,
ekonomicznych lub organizacyjnych.

Zobowigzanie do zachowania poufnosci dotyczy wszelkich informacji udzielonych
ustnie, pisemnie, drogg elektroniczng lub w inny sposdb w odpowiedzi na zapytania
Wykonawcy w trakcie realizacji zadan audytowych i jest bezterminowe.

C. Obszary prac audytowych

Przewiduje sie realizacje nastepujgcych obszaréw audytowych oprogramowania
platformy MOST Wiedzy dostepnej pod adresem mostwiedzy.pl uruchomionej na
prywatnej chmurze obliczeniowej (sktadajgcej sie z 30 maszyn).

D. Harmonogram realizacji audytow

Harmonogram realizacji audytu:
1. Rozpoczecie prac: 01.02.2021 r.

2. Czas realizacji: nie pozniej niz do 01.03.2021 r.
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Dodatkowo zaktada sie, Zze w przypadku przedstawienia Zamawiajgcemu
rekomendacji wdrozenia zmian, ktore zostang wprowadzone w srodowisku
produkcyjnym Wykonawca wykona testy regresyjne po uzgodnieniu z Zamawiajgcym
terminu ich wykonania. Termin ich zakonczenia nie moze byc¢ jednak dtuzszy niz 30
dni po zgtoszeniu do Wykonawcy wprowadzenia poprawki wykrytych btedéw
w srodowisku produkcyjnym.

E. Szczegoétowy zakres audytu oprogramowania

Zakres merytoryczny musi objg¢ nastepujgce zadania:

Zakres prac.

Zadanie |. Przeprowadzenie testow penetracyjnych aplikaciji.

Zadanie Il. Przeglad konfiguracji Srodowiska aplikaciji.

Zadanie lll. Przeglad infrastruktury IT

Zadanie IV. Opracowanie raportu koncowego.

Zadanie V. Przeprowadzenie testow regresyjnych w przypadku wykrycia
istotnych bledéw pod wzgledem istotnosci i prawdopodobienstwa ich

wystapienia.

Tabela 1. Zakres prac audytowych do wykonania w ramach obszaru I.

Szczegbétowe wymagania zawarte w tabeli 1 zostaty przedstawione ponizej.

Zadanie |. Przeprowadzenie testéw penetracyjnych aplikacji.

Testy Penetracyjne bedg realizowane przez Wykonawce w nastepujacy sposéb:

a. Analiza systemu, konfiguracji dostepnych ustug oraz dokumentacji systemu
(techniczna dokumentacja architektury systemu, ok. 30 stron A4) pod kgtem
identyfikacji potencjalnych zagrozen i opracowanie wykazu obszaréw tych
zagrozen.

b. Przygotowanie metodologii planowanych testéw penetracyjnych (rodzaj testu,
narzedzie, harmonogram) wraz z ich uzasadnieniem. Metodyka musi
pokrywaé zagrozenia potencjalne, jak i zagrozenia zidentyfikowane na
podstawie inwentaryzacji rzeczywistego systemu. Przy projektowaniu zakresu
testow nalezy uwzgledni¢ najnowsze opracowania (zawierajgce listy
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krytycznych  aspektdow bezpieczenstwa systemow, listy najczesciej
wystepujgcych podatnosci, kategoryzacji typow atakow, itp.) organizacji
zajmujgcych sie bezpieczenstwem teleinformatycznym (SANS, OISSG,
OWASP, NIST, CERT, NASK).

Cc. Sporzadzenie raportu z wykonanych testéw, analiza wynikbw oraz
przedstawienie rekomendacji minimalizujgcych zagrozenia, o ile takie zostaty
wykryte (wymaganie szerzej opisane w pkt. Zadanie IV. Opracowanie raportu
zalecen audytowych).

Testy penetracyjne (minimalnie na poziomie 1 standardu: OWASP ASVS 3.0.1)
powinny odby¢ sie dla szeregu scenariuszy testowych:

e Uzytkownik nieposiadajgcy konta w aplikaciji.

e Uzytkownik posiadajgcy w aplikacji konto o standardowych (obnizonych)
uprawnieniach.

o Uzytkownik posiadajgcy w aplikacji konto redaktora/moderatora.

e Uzytkownik posiadajgcy w aplikacji konto administratora, ale nieposiadajgcy
uprawnien do serwera, na ktdérym jest hostowana aplikacja.

System MOST Wiedzy dostepny jest w sieci Internet wedtug podziatu:
- publicznie odczyt 75%

- prywatnie/po zalogowaniu odczyt 25%

- publicznie zapis 0%

- prywatnie/po zalogowaniu zapis 100% - edycja danych przez zalogowanego
uzytkownika jest to okoto 70 formularzy do edycji danych

Dodatkowo, Wykonawca w ramach umowy, po wprowadzeniu przez Zamawiajgcego
poprawek do wykrytych btedéw podczas testéw, przeprowadzi jedng iteracje
ponownych testow wskazanych przypadkéw testowych w zakresie zaraportowanych
btedéw oraz zweryfikuje, czy wykryte przez niego btedy zostaty wyeliminowane i czy
w zwigzku z ich wprowadzeniem nie pojawity sie nowe problemy, widoczne
bezposrednio w trakcie powtarzania zgtoszonego przypadku testowego.

Zadanie Il. Przeglad konfiguracji Srodowiska aplikacji.
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Wykonawca zobowigzany bedzie do przeprowadzenia przegladu platformy, o ile
aplikacja powigzana z ustugg jest na niej osadzona oraz do konfiguracji srodowiska
aplikacji, w szczegdélnosci do:
e Konfiguracji serweréw baz danych wykorzystywanych w ramach platformy MOST
Wiedzy — 4 serwery bazy danych (klaster 3 maszyn + 1 serwer)
e Konfiguracji serwerow WWW wykorzystywanych w ramach platformy MOST
Wiedzy — 2 serwery:
o wejsciowy 4 ustugi
o wewnetrzny 3 ustugi
e Konfiguracja serwerdow aplikacji wykorzystywanych w ramach platformy MOST
Wiedzy - 1 serwer: 4 ustugi
o Konfiguracja serwerow PHP/Python wykorzystywanych w ramach platformy
MOST Wiedzy — 3 serwery: 5 ustug
e Konfiguracja serweréw sktadowania danych ORD wykorzystywanych w ramach
platformy MOST Wiedzy — 1 serwer
e Ustawien systeméw zabezpieczen (w tym konfiguracji szyfrowanej transmisji
danych) wykorzystywanych w ramach platformy MOST Wiedzy.
Konfiguracja srodowiska ma zosta¢ przebadana pod katem zgodnosci z aktualnym
stanem wiedzy zakresie bezpieczenstwa IT dla zastosowanych rozwigzan.
Dodatkowo, tam gdzie jest to mozliwe, Wykonawca odniesie sie do opublikowanych
zalecen dotyczgcych konfiguracji aplikacji lub systemoéw w przysziosci, tak aby

projektowane nowe rozwigzania informatyczne uwzgledniaty przedstawione
rekomendacje w zakresie bezpieczenstwa.

Zadanie lll. Przeglad infrastruktury IT

W ramach niniejszego zadania nalezy przeprowadzi¢ audyt systeméw
wykorzystywanych w ramach platformy MOST Wiedzy dostepnych z sieci Internet.
Zakres audytu infrastruktury informatycznej:

Testy penetracyjne urzgdzen (wykonane przy pomocy narzedzi analizujgcych siec)
bedg obejmowaé m.in.:
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e Badanie portow sieciowych celem wykrycia potencjalnych luk bezpieczenstwa
w dostepnych ustugach.

e Analize odpornosci na ataki typu ,denial of service”.

e Uzycie przez Wykonawce narzedzi eksploatujgcych  wykryte Iluki
bezpieczenstwa.

e Analize sSrodowiska sieciowego (skanowanie, dekodowanie, analiza
protokotéw i pakietbw w sieci, statystyki ruchu sieciowego, przyktadowa
ewidencja zdarzen sieciowych, przeglad topologii sieci, systemow
operacyjnych pod katem sieciowym).

e Analize aktualno$ci oprogramowania urzgadzen (firmware), wygenerowanie
listy wszystkich koniecznych uaktualnien oprogramowania.

e Audyt polegajacy na wykryciu oprogramowania typu Spyware.

e Audyt serweréw (parametry sprzetowe, parametry programowe, konfiguracja,
administracja zasobami, bezpieczenstwo danych i stosowanych zasad
archiwizacji w tym tworzenia kopii zapasowych).

Dodatkowo Wykonawca opracuje wytyczne w zakresie modernizacji i rozbudowy
infrastruktury IT do poziomu spetniajgcego wymagania bezpieczenstwa
wynikajgce z aktualnych przepisow prawa, dobrych praktyk branzowych i normy
PN-ISO/IEC 27001:2014-12 (wytyczne do modernizacji: sieci teleinformatycznej,
sprzetu komputerowego, serwerdw, zarzgdzania i oprogramowania uzytkowego)
oraz wskaze obszary zmian dotyczgce stosowanej lub brakujgcej dokumentacji
(procedury, instrukcje), samej organizacji Centrum Ustug Informatycznych i
innych elementow, ktére majg lub mogg mieé wptyw na poziom bezpieczenstwa.

Zadanie IV. Opracowanie raportu koncowego.

Wykonawca zobowigzany bedzie do przedstawienia szczegotowego raportu z
wykonanych prac. Raport zawiera¢ musi informacje o przebiegu badania,
znalezionych btedach oraz zalecenia poaudytowe. Raporty korncowe zawierajgce
podsumowanie wykonanych prac. Raporty obejmowaé muszg przynajmniej
informacje wymienione ponizej:

e poziom Kkrytycznosci btedu wedtug zaproponowanej przez Wykonawcg i
uzgodnionej z Zamawiajgcym klasyfikacja,

e prawdopodobienstwo znalezienia/wykorzystania podatnosci przez atakujgcego —
tzw. Likehood,probability,
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e wptyw na system (lub inne systemy) — tzw. impact,

e szczegotowy sposob wykrycia i charakterystyka ataku (z uwzglednieniem zasad
powtarzalnosci dla kazdego przypadku). Informacje powinny by¢ na tyle
szczegotowe, aby byta mozliwa reprodukcja danego btedu,

e mozliwosci zabezpieczenia sie przed podatnoscig i uwagi prowadzgce do
unikniecia tego typu problemoéw w przysztosci,

e zalgczniki dokumentujgce wystgpienie btedu (np. zrzuty ekranu, przyktadowe
pakiety atakujgce lub $wiadczgce o podatnosci, pliki zawierajgce zapis ruchu

sieciowego w formacie libpcap itp.).
Wykonawca jest zobligowany do opracowania nastepujgcych definicji:
e Kkryterium wptywu na systemu (impact),
e prawdopodobienstwo wykorzystania podatnosci przez atakujgcego (likelihood),
e poziom krytycznosci

oraz przedstawienia Zamawiajgcemu do akceptacji sposobu prezentacji wynikow
audytu. Zamawiajgcy oczekuje, ze dla wykrytych btedow o wptywie na system: sredni
lub krytyczny i rownoczesnym prawdopodobienstwie: sredni lub wysoki zostang
opracowane przez Wykonawce szczegotowe rekomendacje zmian.

Struktura raportu powinna odpowiada¢ merytorycznemu podziatowi prac na obszary
i aplikacje. Dodatkowo nalezy uwzgledni¢ podziat logiczny struktury aplikacji na
nastepujgce warstwy:

e baza danych,

e warstwa dostepu do bazy,

e warstwa biznesowa,

e warstwa prezentacji,

e warstwa bezpieczenstwa.
Ponadto Wykonawca moze dodatkowo zaoferowaé Zamawiajgcemu prezentacje

wynikow w formie 8-godzinnego szkolenia dla programistéw systemu
i administratorow Srodowiska, pozwalajgcego na zapoznanie sie z wykrytymi btedami
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oraz na uzyskanie wiedzy w zakresie ich unikania. Za przeprowadzenie prezentacji
wynikow Wykonawca moze otrzymac 10 punktow w kryterium oceny ofert.

Wykonawca, z dniem podpisania protokotu odbioru raportu, przenosi na
Zamawiajgcego autorskie prawa majgtkowe do raportu na polach eksploatacii,
obejmujgcych:

e odtwarzanie,

e utrwalanie i trwate zwielokrotnianie catosci lub czesci utworu, wszystkimi
znanymi w chwili zawierania Umowy technikami, w tym technikg drukarska,
reprograficzng, zapisu magnetycznego oraz technikg cyfrowa,

e przekazywanie,
e przechowywanie,
e wyswietlanie,

e wprowadzanie do pamieci komputera wraz z prawem do dokonywania
modyfikacji,

e tlumaczenie,
e przystosowywanie,

e zmiany uktadu lub jakiekolwiek inne zmiany.
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