Fundusze Unia Europejska
Eu I'OpEjSkle Europejski Fundusz r
Polska Cyfrowa Rozwoju Regionalnego okl
UMOWA
Z7/41/055/U/20
Zawartaw dniu ..oeeeeeieresnn.. r. pomiedzy:

Politechnikg Gdanska, z siedzibg w Gdansku, ul. G. Narutowicza 11/12, 80-233 Gdansk
REGON: 000001620; NIP: 584-020-35-93

reprezentowang przez:

mgr inz. Mariusza Milera - Kanclerza Politechniki Gdanskiej,

dziatajgcego na podstawie petnomocnictwa Rektora Politechniki Gdanskiej;

zwana dalej "Zamawiajacym"

oraz

.................................................................................................... z siedzibg w
KRS/CEIDG ...,

REGON: ..o INIP
reprezentowanym przez:

zwanym dalej Wykonawca,

ktéry wytoniony zostat w postepowaniu o udzielenie zamdéwienia publicznego wytgczonym z obowigzku
stosowania ustawy na podstawie art. 4 pkt 8 Ustawy z dnia 29 stycznia 2004r. Prawo zaméwienh
publicznych (t.j. Dz. U. z 2019 r., poz. 1843 z p6z. zm.), zwanej dalej ustawg Pzp.

§1
PRZEDMIOT UMOWY

1. Przedmiotem umowy jest ustuga polegajgca na przeprowadzeniu audytu oprogramowania oraz
infrastruktury IT wytworzonych w ramach projektu MOST DANYCH — Multidyscyplinarny Otwarty
System Transferu Wiedzy — etap Il: Open Research Data, ktéry jest wspétfinansowanego z
Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Polska
Cyfrowa na lata 2014-2020. Szczegdtowe informacje dotyczace projektu dostepne sg na stronie
pg.edu.pl/most.

2. Przewiduje sie realizacje obszaréw audytowych oprogramowania platformy MOST Wiedzy
dostepnej pod adresem mostwiedzy.pl uruchomionej na prywatnej chmurze obliczeniowej
(sktadajacej sie z 17 maszyn).

3. Zakres merytoryczny musi objgé nastepujace zadania:

Zadanie |. Przeprowadzenie testow penetracyjnych aplikaciji.
Zadanie Il. Przeglad konfiguracji Srodowiska aplikaciji.

Zadanie lll. Przeglad infrastruktury IT

Zadanie IV. Opracowanie raportu kohcowego.
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Zadanie V. Przeprowadzenie testow regresyjnych w przypadku wykrycia istotnych btedéw pod

wzgledem istotnosci i prawdopodobiefAstwa ich wystgpienia.

H

Szczegotowy opis, zakres i warunki realizacji przedmiotu umowy zawiera zatgcznik nr 1 do umowy
i stanowi integralng cze$¢ niniejszej umowy.

§2
TERMINY | MIEJSCE REALIZACJI UMOWY

1. Wykonawca zobowigzany jest do swiadczenia ustug stanowigcych przedmiot Umowy w miejscu
wykonania zaméwienia pod adresem: Gdansk 80-233, ul. G. Narutowicza 11/12 lub w innym
miejscu wskazanym przez Zamawiajgcego.

2. Konsultacje z Zamawiajgcym na potrzeby realizacji przedmiotu Umowy bedg odbywaly sie
w godzinach pracy Zamawiajgcego, tj. od poniedziatku do pigtku, w godzinach 8:00- 15:00, w
siedzibie Zamawiajgcego.

3. Szczegotowe terminy konsultacji Wykonawca bedzie kazdorazowo uzgadniaé z przedstawicielami

Zamawiajgcego.

4. W sprawach zwigzanych z wykonaniem niniejszej Umowy, do kontaktéw Zamawiajgcy wyznacza:
Pana ......ccoooviiiiiin tel:58 ce-mail: .
a WyKonawca WYZNACZA: ........cccceeeeiiieieeeiiiiiee e siiee e e tel: , e-mail

na podstawie art. 6 ust. 1 lit. b), c) i f) rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE. Strony stajg sie administratorem danych osobowych wzajemnie
sobie udostepnionych.

6. O kazdej zmianie oso6b wskazanych w ustepie 4 niniejszego paragrafu strony niezwlocznie
powiadomiag sie wzajemnie. Szkody powstate w wyniku niedopetnienia tego obowigzku obcigzg
strone zobowigzana.

7. Wykonawca wykona wszystkie prace wchodzgce w sktad przedmiotu umowy zgodnie
z harmonogramem realizacji audytu:

7.1. Rozpoczecie prac 01.02.2021.

7.2. Czas realizacji: nie pézniej niz do 01.03.2021 r

7.3. Dodatkowo zaktada sie, ze w przypadku przedstawienia Zamawiajgcemu rekomendacji
wdrozenia zmian, ktdre zostang wprowadzone w $rodowisku produkcyjnym
Wykonawca wykona testy regresyjne po uzgodnieniu z Zamawiajgcym terminu ich
wykonania. Termin ich zakonczenia nie moze by¢ jednak dtuzszy niz 30 dni po
zgtoszeniu do Wykonawcy wprowadzenia poprawki wykrytych btedéw w Srodowisku
produkcyjnym.

8. Przed przystgpieniem do realizacji audytu Wykonawca przedstawia Zamawiajgcemu do
zaakceptowania harmonogram audytu oraz osoby zaangazowane w realizacje audytu spetniajgce
wymagania przedstawione w ogtoszeniu.

9. Przeprowadzenie audytu, wykonanie raportu i przeprowadzenie re-audytu zostanie potwierdzone
przez Strony Umowy podpisaniem Protokotu Odbioru, ktérego wzér stanowi zatgcznik nr 2 do
Umowy. Warunkiem odbioru prac jest brak uwag ze strony Zamawiajgcego do prac i dokumentow
opracowanych przez Wykonawce w ramach realizacji Umowy.

10. W przypadku braku odbioru prac, wynikajgcego ze zgtoszenia merytorycznych i uzasadnionych
uwag przez Zamawiajgcego, Wykonawca wniesie niezbedne poprawki, z ktérymi sie zgadza i ktore
nie stojg w sprzecznos$ci z przepisami prawa, standardami, normami lub wytycznymi w zakresie
bezpieczenstwa do prac i przekaze prace Zamawiajgcemu celem ich ponownego odebrania do 14
dni od daty otrzymania uwag.

11. Z zastrzezeniem ust. 10 w przypadku dwukrotnego braku odbioru tego samego zakresu prac,
spowodowanego brakiem wniesienia poprawek poprzez Wykonawce, pomimo zgtoszonych uwag
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przez Zamawiajgcego, Zamawiajgcy ma prawo do rozwigzania umowy w trybie natychmiastowym i
naliczenia kar umownych zgodnie z § 5 ust. 2

§3
WYNAGRODZENIE

1. Za wykonanie Przedmiotu Umowy zgodnie ze zlozong ofertg strony ustalajg wynagrodzenie
w kwocie brutto: ...l PLN,
SHO M NI . e s

2.  Wpynagrodzenie jest wynagrodzeniem statym na okres obowigzywania Umowy i nie bedzie
podlegato waloryzacji.

3. Rozliczenie finansowe miedzy Zamawiajgcym, a Wykonawcg za ustuge bedzie prowadzone
w PLN.

4. Zamawiajgcy zaptaci Wykonawcy wynagrodzenie w wysokosci okreslonej w ofercie na podstawie
faktury wystawionej po zrealizowaniu audytu i podpisaniu bez uwag przez Strony Protokotu
Odbioru.

5. Zamawiajgcy zabezpiecza finansowanie Przedmiotu Umowy.

6. Zaptata wynagrodzenia nastgpi w oparciu o fakture przelewem w ciggu 21 dni od daty otrzymania
faktury na konto Wykonawcy wskazane na otrzymanej fakturze.

7. Faktury bedg wystawiane na adres:

Politechnika Gdanska

Centrum Ustug Informatycznych
80-233 Gdansk, ul. G. Narutowicza 11/12,

8. Wykonawca jest zobowigzany do umieszczania na fakturach nazw ustug zgodnych z nazwami
w ofercie oraz numeru niniejszej umowy.

§4
OBOWIAZKI ZAMAWIAJACEGO | WYKONAWCY

1. Zamawiajagcy zobowigzuje sie do:

a) udostepnienia Wykonawcy danych i dokumentéw wewnetrznych Zamawiajgcego odnoszacych
sie do proceséw, procedur, ustug i infrastruktury IT Zamawiajacego,

b) umozliwienia Wykonawcy przeprowadzenia wywiadow i ankiet z pracownikami Zamawiajgcego
w celu uzyskania informacji niezbednych do realizacji przedmiotu Umowy,

C) zapewnienia uprawnionym pracownikom Wykonawcy dostepu fizycznego do infrastruktury
teleinformatycznej, aplikacji oraz przeprowadzenia uzgodnionych testow,

d) zapewnienia uprawnionym pracownikom Wykonawcy dostepu do systemu teleinformatycznego
przewidzianego do przetwarzania informacji niejawnych, w przypadkach gdy zajdzie potrzeba
przetwarzania, wytwarzania lub przechowywania informacji niejawnych objetych przedmiotem
umowy,

2. Wykonawca zobowigzuje sie do:

a) przeprowadzenia audytu zgodnie z opisem przedmiotu zamodwienia stanowigcym integralng
czesc¢ niniejszej Umowy z nalezytg starannoscig i profesjonalizmem.

b) zapewnienia, zgodnego z przepisami o ochronie informacji niejawnych postepowania,
z udostepnionymi przez Zamawiajgcego lub wytworzonymi przez Wykonawce informacjami
niejawnymi.

C) zapewnienia, zgodnego z udzielonymi przez Zamawiajgcego wytycznymi, dotyczgcymi
postepowania z uzyskanymi od Zamawiajgcego lub wytworzonymi przez Wykonawce
informacjami wrazliwymi lub krytycznymi stanowigcymi tajemnice Politechniki Gdanskiej,

d) wytworzenia dokumentacji w ramach realizacji przedmiotu Umowy spetniajgcej nastepujgce
wymagania w zakresie jako$ci:
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1) czytelna i zrozumiata struktura poszczegélnych dokumentéw z podziatem na rozdziaty,
podrozdziaty i sekcje,

2) spojna struktura, forma i sposéb prezentacji poszczegoélinych dokumentéw,

3) kompletnos¢ dokumentu rozumiana jako petne przedstawienie omawianego problemu,
a w szczegolnosci jednoznaczne i wyczerpujgce przedstawienie wszystkich zagadnien
w odniesieniu do poszczegoélnych ustug IT,

4) spéjnosé dokumentu rozumiana jako zapewnienie wzajemnej zgodnosci pomiedzy
wszystkimi rodzajami informacji umieszczonymi w dokumencie oraz brak logicznych
sprzecznosci pomiedzy informacjami zawartymi we wszystkich przekazanych
dokumentach oraz we fragmentach tego samego dokumentu,

e) do opracowania i dostarczenia Zamawiajgcemu kazdego z dokumentow objetych przedmiotem

Umowy w jezyku polskim w jednym wydrukowanym egzemplarzu oraz w wersji elektronicznej

(w formacie .doc i w formacie PDF).

§5
KARY UMOWNE

1. Strony ustanawiajg, ze obowigzujgcg forme odszkodowania stanowig kary umowne.

2. Z wylgczeniem przypadku, o ktérym mowa w ust. 4 niniejszej umowy za odstgpienie od niniejszej
umowy przez jedng ze stron, strona po ktérej lezy przyczyna odstgpienia, zaptaci drugiej stronie
kare umowng w wysokosci 10% wynagrodzenia okreslonego w § 3 ust. 1 umowy.

3. Wykonawca zobowigzany jest do zapfaty na rzecz Zamawiajgcego kary umownej za opdznienie w
wykonaniu zobowigzan umownych w wysokoséci 0,5% wynagrodzenia, o ktérym mowa w § 3 ust. 1
za kazdy dzien opdznienia w  wykonaniu  przedmiotu Umowy, w  stosunku
do wyznaczonego Umowg terminu jego realizaciji.

4. Zamawiajgcy moze odstgpi¢ od umowy bez konsekwencji okreslonych ust. 2 w razie zaistnienia
istotnej zmiany okolicznosci powodujgcej, ze wykonanie umowy nie lezy w interesie publicznym,
zgodnie z art. 145 Prawa Zamowien Publicznych. Zamawiajgcy zaptaci Wykonawcy wynagrodzenie
za prace wykonane do dnia otrzymania informacji o odstgpieniu od umowy.

5. Strony nie odpowiadajg za niewykonanie lub nienalezyte wykonanie Umowy spowodowane sitg
wyzszg.

6. Za wypadki sity wyzszej, ktére uwalniajg strony od wypetnienia zobowigzarn umownych, na czas
trwania sity wyzszej, uznaje sie zdarzenie niezalezne od strony, zewnetrzne, niemozliwe do
przewidzenia i zapobiezenia, przy zachowaniu nalezytej starannosci, ktére wystgpito po dniu
wejscia w zycie niniejszej umowy, o ile zdarzenie to bezposrednio wptywa na realizacje tej umowy
i uniemozliwia cze$ciowe lub catkowite wykonanie tego zobowigzania, takie jak np. pozar, powddz,
trzesienie ziemi, strajk generalny, wojna, mobilizacja, dziatania wojenne, rekwizycja, embargo,
pandemia lub zarzgdzenia wtadz.

7. Jezeli zastrzezona kara umowna nie pokryje w catosci poniesionej szkody, dopuszczalne jest
dochodzenie odszkodowania przenoszacego kare umowng na zasadach Kodeksu Cywilnego.

8. Wykonawca wyraza zgode na potrgcenie naliczonych kar umownych z przystugujgcego mu
wynagrodzenia.

9. Dochodzenie kar umownych za opoznienie nie wyklucza dochodzenia kar umownych za
odstgpienie od Umowy

§6
INFORMACJE OSOBOWE | POUFNE

1. Strony zobowigzujg sie do zachowania zasad poufnosci w zakresie tresci niniejszej Umowy oraz
dziatan zwigzanych z jej wykonaniem. Ponadto Wykonawca zobowigzuje sie do objecia tajemnica
stuzbowg wszelkich informacji pozyskanych w trakcie wykonywania Przedmiotu Umowy.

2. Informacji poufnej nie stanowi informacja:
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a) powszechnie znana w chwili ujawnienia (np. publikowana na stronach internetowych
i w innych mediach),

b) legalnie otrzymana od strony trzeciej bez zastrzezenia poufnosci,

C) ujawniona przez strone za uprzednig pisemng zgoda drugiej strony.

3. Wykonawca zobowigzuje sie do ochrony udostepnionych w celu realizacji Umowy danych
osobowych, w tym do stosowania organizacyjnych i technicznych $rodkéw ochrony danych
osobowych przetwarzanych w systemach informatycznych, zgodnie z przepisami Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE.

4. Wykonawca oswiadcza, ze pracownicy posiadajgcy dostep do danych osobowych Zamawiajgcego
znajg przepisy dotyczace ochrony danych osobowych i bedg ich przestrzega¢ oraz bedg posiadac
stosowne upowaznienia umozliwiajgce przetwarzanie danych osobowych.

5. Wykonawca os$wiadcza, ze dane osobowe zostang wykorzystane wytacznie w celu realizacji
przedmiotu Umowy oraz ze zobowigzuje sie do przekazania po zakohnczeniu Umowy dokumentow
oraz nosnikow zawierajgce dane osobowe.

§7
PRAWA AUTORSKIE

1. Wykonawca gwarantuje Zamawiajgcemu, ze realizacja Umowy nie spowoduje naruszenia praw
autorskich, znakoéw handlowych i towarowych, patentéw, rozwigzan konstrukcyjnych, know-how
i innych praw chronionych.

2. Wykonawca wyraza zgode na przetwarzanie i uzywanie przez Zamawiajgcego fragmentéw lub
catosci dokumentacji dostarczonej Zamawiajgcemu w ramach Przedmiotu Umowy.

3. Wykonawca przejmuje na siebie wszelkg odpowiedzialno$¢ za roszczenia osob trzecich
w zwigzku z realizacja Umowy, dotyczgcg w szczegolnosci naruszenia czyichkolwiek praw
autorskich, znakéw handlowych i towarowych, patentéw, rozwigzan konstrukcyjnych, know-how
oraz innych praw chronionych.

4. Wykonawca przekaze Zamawiajgcemu autorskie prawa majgtkowe do catej dokumentac;ji
wytworzonej w trakcie prowadzonych prac objetych umowg, na wszystkich istniejgcych,
w momencie podpisania umowy, polach eksploatacji.

§8
POSTANOWIENIA KONCOWE

1. Zmiana i uzupetnienia niniejszej umowy wymagajg formy pisemnej pod rygorem niewaznosci.
2. Zamawiajgcy dopuszcza mozliwosé dokonania nastepujgcej zmiany umowy:

- zmiany wynagrodzenia Wykonawcy w przypadku obnizenia lub podwyzszenia stawki podatku
VAT na skutek zmiany obowigzujgcych przepisow. Ptatno$¢ bedzie sie odbywac
z uwzglednieniem stawki VAT obowigzujgcej w dniu wystawienia faktury.

- zmiany terminu realizacji - jezeli z przyczyn niezaleznych od Wykonawcy lub Zamawiajgcego
audyt nie bedzie mogt odby¢ sie w ustalonym w harmonogramie terminie, Strony zostang o tym
fakcie poinformowane niezwiocznie po ujawnieniu sie okoliczno$ci uniemozliwiajgcej realizacje
w ustalonym terminie, a nowy termin i harmonogram bedzie ustalony i zaakceptowany przez
Strony.

w

Oferta Wykonawcy oraz ogtoszenie o zamowieniu sg integralng czescig Umowy.

4. Za dnirobocze zamawiajgcego przyjmuje sie dni od poniedziatku do pigtku z wytgczeniem
sobat i dni ustawowo wolnych od pracy w godzinach 7:30 — 15:30
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5. Zamawiajgcy nie dopuszcza mozliwosci cesji wierzytelnosci, ani przeniesienia praw
i obowigzkéw wynikajgcych z niniejszej umowy na osoby trzecie, bez jego uprzedniej pisemnej
zgody.

6. Kazda ze Stron, z zastrzezeniem postanowien § 7 ,Informacje osobowe i poufne” Umowy,
moze (po wczesniejszym poinformowaniu o tym drugiej Strony) umieszczaé informacje o
fakcie zawarcia Umowy i wykonaniu Zamowienia w wykazie firm, z ktérymi wspétpracuje, oraz
w materiatach opisujgcych doswiadczenia w ofertach dla osoéb trzecich, w dokumentach
wewnetrznego planowania dziatalnosci handlowej oraz w sprawozdaniach dla akcjonariuszy.
Powyzsze nie obejmuje prawa do uzywania znaku towarowego Zleceniodawcy.

7. W sprawach nieuregulowanych niniejszg Umowg stosuje sie przepisy Kodeksu Cywilnego oraz
inne powszechnie obowigzujgce przepisy prawa, a w szczegoélnosci art. 15r-15r! ustawy z dnia
2.03.2020r. o szczegdlnych rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem
i zwalczaniem COVID-19, innych choréb zakaznych oraz wywotanych nimi sytuacji
kryzysowych (Dz.U. z 2020r. poz. 374 z pézn. zm.).

8. Wszelkie spory moggce wyniknaé z realizacji niniejszej Umowy rozstrzygane bedg przez sad
wiasciwy dla siedziby Zamawiajgcego, wg prawa polskiego.

9. Umowe sporzadzono w 2 jednobrzmigcych egzemplarzach po 1 dla Wykonawcy
i Zamawiajgcego

Zatgczniki do umowy:

Zatgcznik nr 1 — Opis przedmiotu zamowienia

Zatgczniki nr 2 — Protokot odbioru

Zatgcznik nr 3 — Ogtoszenie o udzielanym zamdwieniu

Zatgcznik nr4 —Ofertazdnia ...........cceeeee. r. ztozona przez Wykonawce.
Zatgcznik nr 5 — Deklaracja poufnosci dla audytora.

WYKONAWCA ZAMAWIAJACY
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Zalacznik nr 5 do umowy

DEKLARACJA POUFNOSCI AUDYTORA

Wyrazam zgode na zachowanie poufnosci i tajnosci odnosnie jakichkolwiek informacji czy dokumentéw
(,informacje poufne”) ujawnionych mi lub odkrytych przeze mnie, lub przygotowanych przeze mnie w
trakcie i w zwigzku z realizacjg Umowy Nr.........cccooveeeeeiiiiieeneniieen, zdnia ....ccoooeeee.

Zgadzam sie, ze informacje te bedg wykorzystane jedynie do celéw realizacji przedmiotu umowy
] zdnia ..ccooeeeeeeieeen, i nie zostang ujawnione osobom trzecim. Zgadzam sie réwniez
nie zatrzymywac oraz powiela¢ kopii informacji poufnych, dostarczonych mi pisemnie, w szczegdélnosci
objetych prawem autorskim. Zobowigzuje sie zwréci¢ wszystkie udostepnione mi kopie po ich

wykorzystaniu do przeprowadzenia audytow.
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