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Gdansk, dnia 11.01.2021 .

Centralny nr postepowania: ZZ/ 41 /055/U/20

Dotyczy: postepowania o udzielenie zaméwienia publicznego na audytu bezpieczenstwa platformy
oraz infrastruktury IT w ramach projektu ,,MOST DANYCH. Multidyscyplinarny Otwarty System
Transferu Wiedzy — etap Il: Open Research Data”

Zamawiajgcy — Politechnika Gdariska zawiadamia, ze w przedmiotowym postepowaniu Wykonawca
zgtosit pytania do tresci ogtoszenia:

Testy penetracyjne aplikaciji

1. Czy zakres prac obejmuje testy strony www (bez logowania do aplikacji)?
Odpowiedz: Tak.

2. Prosimy o potwierdzenie, ze zakres prac obejmuje tylko ponizsze aplikacje:

a. Aplikacja Most Wiedzy — Nauka (po zalogowaniu)
b. Aplikacja Most Wiedzy — Biznes (po zalogowaniu)
Odpowiedz : Nie. Obejmuje réwniez strony MOST Wiedzy bez logowania (w tym w
szczegdlnosci repozytorium otwartych danych badawczych) oraz dwa podsystemy
dedykowane organizatorom konferencji naukowych oraz redakcjom czasopism naukowych (po
zalogowaniu i bez).

W odniesieniu do aplikacji Most Wiedzy — Nauka (po zalogowaniu) prosimy o ponizsze informagii:

3. Czy aplikacja bedzie w petni gotowa do testow? Czy tez aplikacja podlega rozwojowi?
Odpowiedz: Aplikacja caly czas podlega i bedzie podlega¢ rozwojowi. Audytowany bedzie
zakres funkcjonalny systemu na moment rozpoczecia audytu.

4. Czy funkcje bedg gotowe do testéw w obu aplikacjach i nie bedg w czasie testow
prowadzone zadne prace developerskie na testowanych wersjach aplikacji?

Odpowiedz: Do ustalenia z Wykonawcg na etapie realizacji. Zamawiajgcy dopuszcza
mozliwos¢, ze na $rodowisku testowym przez okreslony czas nie bedzie wgrywana nowa

wersja oprogramowania.
5. Kroétki opis do czego stuzy aplikacja oraz kluczowe funkcje (lista gtéwnych funkcji).

Odpowiedz: Jest to autorska platforma MOST Wiedzy wytworzona i rozwijana przez
Centrum Ustug Informatycznych Politechniki Gdanskiej, w tym w szczegélnosci
repozytorium otwartych danych badawczych. W skiad platformy wchodzg réwniez dwa
moduty open source:

https://pkp.sfu.ca/ojs/

https://getindico.io/
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ktore zostaty zintegrowane i zaadoptowane do potrzeb projektu.

Platforma promuje dorobek poszczegélnych naukowcéw i potencjat jednostek naukowych.
Zawiera Repozytorium Otwartych Danych Badawczych oraz system wspierajgcy
organizacje konferencji naukowych (na bazie indico) i redaktoréw czasopism naukowych

(na bazie 0JS).

6. Lista metod logowania i uwierzytelniania: (np. ID, hasto, certyfikat, token, kod sms)
Odpowiedz: Zewnetrzny ID Provider przez protok6t OAuth (3 r6zne). Moduty konferenciji i
czasopism zintegrowane z kontem w platformie.

7. Lista metod autoryzacji operacji (jesli wystepuje): (np. certyfikat, token, kod sms,
urzgdzenia HSM (Hardware Security Module)).

Odpowiedz: ACL na podstawie uwierzytelnionego uzytkownika.

8. Liczba rol, ktére majg podlegac testom (np. gos¢, uzytkownik zwykty, uzytkownik
rozszerzony, operator, administrator, itp.) wraz z krétkim opisem (np. administrator —
zarzgdza prawami dostepu innych uzytkownikéw).

Odpowiedz: Zamawiajacy przewiduje kilkanascie rol, szczegétowa liczba zostanie
okreslana etapie realizacji.

9. Lista/ Orientacyjna liczba stron / podstron.

Odpowiedz: Platforma obejmuje ok 70 $ciezek funkcyjnych.

10. Lista / Orientacyjna liczba formularzy (podstron, na ktérej uzytkownik moze wprowadzaé
dane np. strona logowania, formularz kontaktowy, sktadanie zaméwien itp.) dynamicznie
generowanych.

Odpowiedz: Okoto 70 formularzy.

11. Orientacyjna liczba pél we wszystkich formularzach.
Odpowiedz: Kilkanascie do dwudziestu na formularz.

12. Szacunkowa (orientacyjna) liczba wszystkich uzywanych zmiennych (GET, POST,
nagiéwkow - z uwzglednieniem ew. zmiennych przyjmowanych np. przez elementy Flash -
jesli wystepujg) w catym testowanym systemie. Chodzi o sumaryczng / catkowitg licze
parametréow w catej aplikacji, ktéra ma by¢ przedmiotem testow.

Odpowiedz: Zamawiajacy nie prowadzi takiej statystyki.
W odniesieniu do aplikacji Most Wiedzy — Biznes (po zalogowaniu) prosimy o ponizsze informacje:
Odpowiedz: Odpowiedz zostata udzielona w pkt. 1 -12 powyzej (obejmuje réwniez cze$¢ biznesowa
platformy).
1. Czy aplikacja bedzie w petni gotowa do testéw? Czy tez aplikacja podlega rozwojowi?
2. Czy funkcje bedg gotowe do testéw w obu aplikacjach i nie bedg w czasie testow
prowadzone zadne prace developerskie na testowanych wersjach aplikacji?
3. Krotki opis do czego stuzy aplikacja oraz kluczowe funkcije (lista gtéwnych funkgji).
Lista metod logowania i uwierzytelniania: (np. ID, hasto, certyfikat, token, kod sms).
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5. Lista metod autoryzacji operacji (jesli wystepuje): (np. certyfikat, token, kod sms,
urzgdzenia HSM (Hardware Security Module)).

6. Liczba rol, ktére majg podlegac testom (np. gos¢, uzytkownik zwykty, uzytkownik
rozszerzony, operator, administrator, itp.) wraz z krétkim opisem (np. administrator —
zarzadza prawami dostepu innych uzytkownikéw).

7.  Lista/ Orientacyjna liczba stron / podstron.
Lista / Orientacyjna liczba formularzy (podstron, na ktérej uzytkownik moze wprowadzaé

dane np. strona logowania, formularz kontaktowy, sktadanie zamoéwien itp.) dynamicznie
generowanych.

Orientacyjna liczba p6l we wszystkich formularzach.

Szacunkowa (orientacyjna) liczba wszystkich uzywanych zmiennych (GET, POST,
nagtowkow - z uwzglednieniem ew. zmiennych przyjmowanych np. przez elementy Flash
- jesli wystepujg) w catym testowanym systemie. Chodzi o sumaryczng / catkowitg licze

parametrow w catej aplikacji, ktéra ma by¢ przedmiotem testow.

Przeglad konfiguraciji Srodowiska aplikacii

11. Serwery baz danych — prosimy informacje o producencie i wersji poszczegéinych
komponentéw (np. OS, serwer aplikacyjny), ktére majg byé przebadane

12. Serwery www — prosimy informacje o producencie i wersji poszczegéinych komponentéw (np.
OS, serwer aplikacyjny), ktére majg by¢ przebadane

13. Serwery aplikacji — prosimy informacje o producencie i wersji poszczegélnych komponentéw
(np. OS, serwer aplikacyjny), ktére majg by¢ przebadane

14. Serwery PHP / Python — prosimy informacje o producencie i wersji poszczegéinych
komponentéw (np. OS, serwer aplikacyjny), ktére majg by¢ przebadane

15. Serwery sktadowania danych — prosimy informacje o producencie i wersji komponentéw (np.
OS, serwer aplikacyjny), ktére majg by¢ przebadane

Odpowiedz 11-15: Zamawiajgcy wykorzystuje technologie: nginx, postgresql, elastic
search, spring, symfony, storage obiektowy zgodny z S3. Szczegéty stosu
technologicznego zostana przekazane na etapie audytu.

16. Prosimy o doprecyzowanie co doktadnie ma by¢ wykonane i odniesieniu do jakich
konkretnie komponentéw infrastruktury w ponizszym punkcie:
. Ustawier systemow zabezpieczer (w tym konfiguracji szyfrowanej transmisji
danych) wykorzystywanych w ramach platformy MOST Wiedzy.
Odpowiedz: W ramach zadania Zamawiajacy wymaga wykonania weryfikacji konfiguracii
poszczegolnych serweréw aplikacji oraz pofgczen sieciowych pomiedzy komponentami i z
zewnatrz.
Przeglad infrastruktury IT

17. Prosimy o:
a. Liczby urzadzen
b.  Producentéw urzadzen
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c.  Wersji urzadzen
ktére majg byC objete testami penetracyjnymi urzadzen (wykonane przy pomocy narzedzi
analizujgcych siec)
18. Prosimy o:

a. Nazwy serwera
b. Producenta
c. Wersji

19. W odniesieniu do punktu dotyczacego audytu serweréw (parametry sprzetowe, parametry

programowe, konfiguracja, administracja zasobami, bezpieczenstwo danych i stosowanych
zasad archiwizacji w tym tworzenia kopii zapasowych).
Odpowiedz 17-19: Platforma (kilkanascie podéw) zlokalizowana jest w dwéch prywatnych
chmurach obliczeniowych zbudowanych z wykorzystaniem rozwigzania Kubernetes oraz
wezlow obliczeniowych w postaci maszyn wirtualnych w oparciu o OpenStack i VMWare
dziatajgcych pod kontrolg systemu operacyjnego klasy linux.

20. W odniesienie do punktu ,Dodatkowo Wykonawca opracuje wytyczne w zakresie modernizacji
i rozbudowy infrastruktury IT do poziomu spetniajgcego wymagania bezpieczenstwa wynikajace
z aktualnych przepiséw prawa, dobrych praktyk branzowych i normy PN-ISO/IEC 27001:2014-
12 (wytyczne do modernizaciji: sieci teleinformatycznej, sprzetu komputerowego, serweréw,
zarzadzania i oprogramowania uzytkowego) oraz wskaze obszary zmian dotyczace stosowanej
lub brakujgcej dokumentacji (procedury, instrukcje), samej organizacji Centrum Ustug
Informatycznych i innych elementéw, ktére majg lub mogg mie¢ wplyw na poziom
bezpieczenstwa.”, prosimy o:

a. Informacje jak szczegétowe majg by¢ wytyczne?

b. Kto bedzie odbiorcg tych wytycznych?

c.  Specyfikacje przepiséw prawa, o ktére Zamawiajacy ma na mysli.

d. Specyfikacje dobrych praktyk, ktére Zamawiajgcy ma na mysli.
Odpowiedz: Odbiorcg bedzie zespdt specjalistbw Centrum Ustug Informatycznych —
projektantéw (w tym DevOps) oraz administratoréw. Poziom szczeg6towosci dostosowany do
grupy odbiorcoéw. Dotyczy przepiséw prawa obowigzujgce uczelnie wyzsze jako jednostki
administracji publicznej.

21. W celu wskazania brakujgcej dokumentacii, o ktérej mowa w punkcie powyzej konieczne jest
przeprowadzenie kompleksowego audytu bezpieczeristwa wszystkich regulacji i dokumentacii
Zamawiajgcego wg I1SO 27001. Czy Zamawiajacy oczekuje takiego kompleksowego audytu?
Odpowiedz: Nie.

Opracowanie raportu koricowego

22. W odniesieniu do punktu ,poziom krytycznosci bledu wedtug zaproponowanej przez
Wykonawcg i uzgodnionej z Zamawiajacym klasyfikacjg” czy Zamawiajgcy akceptuje ponizsza
klasyfikacje krytycznosci btedu:

a. Krytyczne
b. Wysokie
c. Srednie
d. Niskie

Jezeli nie to prosimy o wytyczne Zamawiajgcego odnosnie klasyfikaciji krytycznosci btedu.

Odpowiedz: Tak, przy czym nalezy opisac¢ co sie z tym wigze majac na uwadze ryzyko i
wptyw na organizacije.
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23. Czy szkolenie moze by¢ przeprowadzone zdalnie?
Odpowiedz: Tak

24. lle os6b bedzie uczestniczyé w szkoleniu?
Odpowiedz: Kilka — kilkanascie zalezenie od charakteru wykrytych btedow.

25. Prosimy o zmianeg daty przeniesienia praw autorskich — prawa autorskie zostang przeniesione
na Zamawiajgcego po zaptacie catosci naleznego Wykonawcy wynagrodzenia.
Odpowiedz:
Zamawiajgcy zmienia tre$¢ §7 umowy — Prawa Autorskie. §7 wzoru umowy otrzymuje
brzmienie:

1. Wykonawca gwarantuje Zamawiajgcemu, Ze realizacia Umowy nie spowoduje
naruszenia praw autorskich, znakéw handlowych i towarowych, patentéw, rozwigzar
konstrukcyjnych, know-how i innych praw chronionych.

2. Wykonawca przejmuje na siebie wszelkg odpowiedzialno$¢ za roszczenia 0séb trzecich
w zwigzku z realizacjg Umowy, dotyczacg w szczegdlnosci naruszenia czyichkolwiek
praw autorskich, znakéw handlowych | towarowych, patentéw, rozwigzan
konstrukcyjnych, know-how oraz innych praw chronionych.

3. Zamawiajgcy w ramach wynagrodzenia za wykonanie Przedmiotu Umowy, z chwilg
odbioru koricowego przedmiotu umowy, nabywa majgtkowe prawa autorskie do
wszystkich utworéw i wlasno$¢ do fizycznych egzemplarzy utworéw, w rozumieniu
ustawy o prawie autorskim i prawach pokrewnych, wykonanych przez Wykonawce w
ramach niniejszej umowy (w tym wszelkiej dokumentacji autorstwa Wykonawcy), na
wszystkich znanych w chwili zawierania umowy polach eksploatacji, w tym:
zwielokrotnianie; edytowanie; zmiany; utrwalanie; rozpowszechnianie, publiczne
wykonanie, wystawienie, wy$wietlenie, odtworzenie oraz nadawanie i reemitowanie, a
takze publiczne udostepnianie utworu w taki sposéb, aby kazdy mégt mie¢ do niego
dostep w miejscu i w czasie przez siebie wybranym; uzyczenie i najem; publiczne
wykonywanie; wys$wietlanie; odtwarzanie; nadawanie w telewizji; wprowadzanie do
obrotu w tym poprzez sie¢ Internet; wprowadzanie do pamieci komputera.

4. Wykonawca udziela Zamawiajgcemu zezwoleri do dokonywania wszelkich zmian i
przerobek utworéw, o ktérych mowa w ust. 3, osobiscie lub za posrednictwem 0séb
trzecich, w tym réwniez do wykorzystania ich w czesci lub cafosci oraz tgczenia z innymi
utworami.

5. Zamawiajgcy ma prawo korzystac i rozpowszechnia¢ utwory, o ktérych mowa w ust. 3, a
takze ma prawo do ich opracowania bez oznaczania ich imieniem i nazwiskiem ich
twércy.

6. Zamawiajgcy ma prawo przenie$¢ prawa lub upowazni¢ osoby trzecie do korzystania z
uzyskanych zezwoleri a takze dokonywac w przekazanych utworach zmian osobiscie lub
za posrednictwem o0séb trzecich.

7. Przez zezwolenia, o ktérych mowa w ust. 6, rozumie sie zezwolenia udzielone wytgcznie
Zamawiajgcemu. Zezwolenia te sg nieodwofalne i nie sg uzaleznione od zadnych
warunkow oraz zostaly udzielone bez prawa wypowiedzenia lub cofniecia.

8. Wykonawca oswiadcza, ze przy realizacji umowy bedzie przestrzegat przepiséw ustawy
o prawie autorskim i prawach pokrewnych oraz nie naruszy praw majatkowych oséb
trzecich.

9. Wykonawca najpéZniej w dniu podpisania protokofu odbioru koricowego wyda
Zamawiajgcemu réwniez wystawione przez autora utworu nieodwotalne i bezwarunkowe
upowaznienie dla Zamawiajgcego do wykonania w imieniu autora(éw) utworu(éw) —
Jego(ich) autorskich praw osobistych, a w szczegélnosci do: decydowania o
nienaruszalnosci tresci i formy utworu, decydowania o pierwszym udostepnieniu dzieta
publicznosci, decydowania o nadzorze nad sposobem korzystania z utworu oraz
wykonywania innych autorskich praw osobistych, jak réwniez oswiadczenie o zrzeczeniu
sie przez twoérce/6w wykonywania tych praw.

10. Przeniesienie praw okre$lonych niniejszym paragrafem Umowy nastepuje bez

~ograniczen czasowych i terytorialnych.
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W zwigzku z udzielnymi odpowiedziami i wprowadzonymi zmianami Zamawiajacy zmienia termin
skiadania ofert z 12.01.2021 na 14.01.2021 r.

Odpowiedzi na pytania i zmiany stajg sig integralng czescig ogtoszenia i sg wigzace dla wszystkich
Wykonawcéw biorgeych udziat w niniejszym postepowaniu.

Kanclerz
Politechniki §dariskiej
r

. PRy MW

(podpis kierownika Zamawiajgcego/ osoby upowaznionej)
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